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: پیشگفتار

بایست به صورت خواستید اطلاعاتی را بیابید به ناچار میقبل از آمدن رایانه ها، اگر شما می
و زمان و هزینه بسیار زیادي را صرف یافتن و بهره گیري کردیدفیزیکی به مراجع خاصی مراجعه می

با فراگیر شدن رایانه ها و دیجیتال شدن اطلاعات، فرآیند یافتن و بهره گیري از . نمودیداز آنها می
اما با ظهور اینترنت و سرویس هاي مبتنی بر وب، تحولی بسیار ارزشمند در . تر شداطلاعات آسان

توانید ظرف چند ثانیه نامه اي را به اینترنتی که با استفاده از آن می. ایجاد شدزمینه فناوري اطلاعات 
دورترین نقطه کره زمین بفرستید؛ لیست تصاویر و اطلاعات مورد نیازتان را ظرف چند هزارم ثانیه 

خواهید روي تجارت خود مدیریت و نظارت داشته باشید؛ همیشه به اسناد و بیابید؛ از هرجا که می
هایتان لاعاتتان دسترسی داشته باشید و در تمام لحظات با دوستانتان در ارتباط باشید و علاقه مندياط

.را به اشتراك بگذارید

با پیشرفت فناوري اطلاعات نیاز به انجام کارهاي محاسباتی در همه جا و همه زمان به وجود 
هاي محاسباتی سنگین خود را بدون داشتن همچنین نیاز به این هست که افراد بتوانند کار. آمده است

رایانش ابري آخرین پاسخ . سخت افزارها و نرم افزارهاي گران بتوانند از طریق خدماتی انجام دهند
.فناوري به این نیازها بوده است
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تقدیم به

مادر
براي حضور و وجود و سکوتش که همه مهربانی بود

نیکوسرشتونهادپاكایرانیانیبه
وآبـادانی تـامین سـوداي درومیهنیملیعرقازگرفتهتوشهتواناییوداناییيپشتوانهبهکه

آورندمیفرودسرانسانیتسنگگرانآستانبرورزند ومیتلاشمجدانهکهنسالایرانارتقاي
نهندمیارجهایشتفاوتهمهباراانسانو
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تقدیم و تشکر

با سپاس از

oان که مشوق راه دانش بودنداستادانم

o علم بهتر است یا ثروت«دانشگاه پیام نور که به ما در طول این مدت براي فهمیدن «
تحصیل در کنارش بودیم وطولدرهموارهوهمچنین براي این که.کمکان کرد

!"یدرك و لا یصوف"وجودش در کنارمان   مصداق 
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چکیده
یکی از طعنه آمیزترین نکات فناوري اطلاعات این است که با وجود اینکه قدرت کامپیوتر ها بسیار  

!بق را نداردبالا رفته، اما به نظر می رسد کار با کامپیوتر ها کندتر شده و کامپیوتر ها سرعت سا

بسته هاي نرم افـزاري پیچیـده تـر    وسیستم عامل ها هر روز، :استروشنموضوع ایندلیل
می شوند و امکانات آنها خیلی از سطح نیازهاي متوسط بالاتر می رود و مهم تر آنکه آنهـا از منـابعی   

. بیشتر از منابع یک کامپیوتر معمولی دارند

اگر لپ تاپ یا تبلت خود را در خانه جا گذاشته اید : شما محدود به یک سخت افزار نخواهید بود
توانید و همان ساعت یک ارائه دانشگاهی دارید، نگران نباشید، با استفاده از لپ تاپ دوستتان می

!وارد اکانت خود شوید و هر آنچه را که جا گذاشته اید با خود همراه کنید

اگر امروز اطلاعات شما . نگران پراکندگی اطلاعاتتان هم نباشید: خواهید همین جاستیهرچه م
خواهید روي سه دستگاه مختلف وجود دارد و مدیریت آنها برایتان یک دردسر است، فردا هرچه می

.هرجاي دنیا که باشید! در یک جا و پیش شماست

به جاي حفظ اطلاعاتتان بر روي .یار ساده استایده آن بس.پردازش ابري مفهومی کاملا با معناست
براي شما هیچ اهمیتی .رایانه شخصی آن را بر روي سروري در اینترنت نگهداري خواهید کرد

این امکان وجود دارد که اطلاعات شما بر روي تعداد .نخواهد داشت که کامپیوترکجا قرار دارد
در .اطلاعات جایی در هوا است.گهداري شودبسیاري از رایانه ها و نه فقط یک کامپیوتر حفظ و ن

تا وقتی که به اینترنت متصل باشید وپهناي باند کافی داشته باشید میتوانید اطلاعات و داده هاي !ابرها
مورد نظرتان را به سرور مورد نظر منتقل کنید
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؟1پردازش ابري چیست1- 1
قاضایی تکند دسترسی کاربران را بر اساس نوع اي است که تلاش میمدلی رایانه2پردازش ابري

ع نیروي باین مدل سعی دارد با کمترین نیاز به منا. اطلاعاتی و رایانشی دارند، آسان کندعبمناکه از 
دها و افزایش سرعت دسترسی به اطلاعات، جواب گوي نیاز کاربران باشانسانی و کاهش هزینه

گذراند، هنوز تعریف استاندارد علمی که آنجا که اکنون این فناوري دوران طفولیت خود را میاز
هایی از تعریف مورد قبول عام باشد براي آن ارائه نشده است اما بیشتر صاحبنظران بر روي قسمت

رایانش ابري را اینگونه تعریف 3موسسه ملی فناوري و استانداردها.این پدیده هم راي هستند
4:کندمی

رایانش ابري مدلی است براي فراهم کردن دسترسی آسان بر اساس تقاضاي کاربر از طریق شبکه 
سازي، ها، سرورها، فضاي ذخیرهشبکه: مثل(اي از منابع رایانشی قابل تغییر و پیکربندي به مجموعه

نابع و یا نیاز به که این دسترسی بتواند با کمترین نیاز به مدیریت م) هاهاي کاربردي و سرویسبرنامه
گردد) رها(به سرعت فراهم شده یا آزاد کننده سرویسدخالت مستقیم فراهم

:5رایانش ابري را اینگونه تعریف می کندوکی پدیا

است که الگویی تازه اینترنتهاي بزرگ کامپیوتري مانندشبکهپایهمدل رایانشی بر رایانش ابري
نرم ،سخت افزارشامل(هاي فناوري اطلاعات براي عرضه، مصرف و تحویل سرویس

رایانش ابري . کندبا به کارگیري اینترنت ارائه می) ، و سایر منابع اشتراکی رایانشیاطلاعات،افزار
آب، برق، (هاي مشابه با صنایع همگانی به شیوهفناوري اطلاعاتخدماتٔراهکارهایی براي ارائه

در زمان این بدین معنی است که دسترسی به منابع فناوري اطلاعات. کندپیشنهاد می...) تلفن و 
از راه اینترنت به کاربر پذیرمقیاسوپذیرنعطافااي میزان تقاضاي کاربر به گونهبر اساستقاضا و

١ 1390آبان ،رجبی ابولقاسم،رایانش ابري
٢ Cloud Computing
٣ National Institute of Standards and Technology ( NIST)
٤ The NIST Definition of Cloud Computing, Peter Mell, Timothy Grance
٥ وکی پدیايابریانشرا
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http://fa.wikipedia.org/wiki/%D9%85%D9%82%DB%8C%D8%A7%D8%B3%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
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کند و در نمودارهاي است استعاري که به اینترنت اشاره میاي واژهابرواژه. شودتحویل داده می
دلیل تشبیه اینترنت . شوداي نیز از شکل ابر براي نشان دادن شبکه اینترنت استفاده میهاي رایانهشبکه

سازد و اش را از دید کاربران پنهان میبه ابر در این است که اینترنت همچون ابري جزئیات فنی
به عنوان مثال آنچه یک .آوردبه وجود میرا بین این جزئیات فنی و کاربران انتزاعاي ازلایه
است که برخطهاي کاربردي تجاريکند، برنامهافزاري رایانش ابري ارائه میسرویس نرمٔدهندهارائه

و اطلاعات، افزارهاي کاربردينرم.شودافزارهاي دیگر به کاربران ارائه مییا نرممرورگر وباز طریق
جزئیات از دید کاربر . گیردگردند و براساس تقاضا در اختیار کاربران قرار میذخیره میسرورهاروي

مانند و کاربران نیازي به تخصص یا کنترل در مورد فناوري زیرساخت ابري که از آن مخفی می
.کنند ندارنداستفاده می

انش ابري مالک زیر ساخت فیزیکی ابر نیستند، بلکه براي اجتناب از هاي رایعموما مصرف کننده
ها منابع را در قالب سرویس آن. کننداي آن را از عرضه کنندگان شخص ثالث اجاره میهزینه سرمایه

هاي رایانش بسیاري از سرویس. پردازندبرند را میکنند و تنها بهاي منابعی که به کار میمصرف می
اي ها را به گونهامکان مصرف این سرویسرایانش همگانیشده، با به کار گیري مدلابري ارائه 

هاي عرضه این در حالی است که سایر گونه. سازندمیفراهم ) مانند برق(مشابه با صنایع همگانی
به اشتراك گذاردن قدرت . کنندهاي خود را عرضه میسرویسشتراكاایکنندگان بر مبنا

تواند باعث بهبود نرخ بهره وري شود؛ زیرا میچند مستاجرمیان"مصرف شدنی و ناملموس"رایانشی
قابل توجهی ها به میزانشود هزینهکه سبب می(مانند ها بدون دلیل بیکار نمیبا این شیوه دیگر سرور

یک اثر ). یابدهاي کاربردي افزایش میکاهش یابند در عین حال که سرعت تولید و توسعه برنامه
گیرند زیرا مشتریان ها به میزان بیشتري مورد استفاده قرار میجانبی این شیوه این است که رایانه

ندارندخود 6براي بار حداکثرسقفیرایانش ابري نیازي به محاسبه و تعیین 

همه ،آنیقکه از طرستیایلهوس،برنامهاین.استینترنتدر تحول ايمرحله بعديابرپردازش 
داده یلتحوا به شمیسسرویکبه عنوان - ..وکسب و کار یندهايفرآویقدرت محاسبات-یزچ

.یدداریازهر زمان که شما به آن نودر هر کجامی شود؛

٦ Peak Load
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خـدمات ازیـدي بـه انـواع جد  یدسترس ـيراه بـرا یـک به عنـوان  يابرپردازشازیدتوانیشما م
و خدمات کسب و کاريسازیادهبع و پامنانتخابحق يامروزيهاسازمان. یدکناستفادهيتکنولوژ

وگونـاگونی  خدمات متفاوتهااکثر سازمانیانپادر.توانایی دسترسی این  خدمات در خانه را دارند
فعـال  ياسـت کـه تمـام تکنولـوژ    یمعنینبه اینا.ز منابع گوناگون به شما خواهند دادرا با استفاده ا

.منتقل خواهد شديابرپردازشبهکسب و کاریندهايفرآ

مهـم ارزش در  یـد جدمنـابع ازیکـردن بعض ـ یدادر حال حاضر شروع به پهاحال، شرکتینبا ا
و مـدل  یسـنت معمـاري یچیـده پیذاتيهایتاز محدودیاريتواند بسمیابر. ي کرده اندابرپردازش 

یدشـا امـا . شـود  يو بهره ورینهدر هزیی، و منجر به صرفه جوببردیناز براخدماتیلتحويها
اطلاعـات  يو به اشـتراك گـذار  مردم کسب و کاردسترسی راهییرتغاثر پردازش ابريترینجالب
.است

7يابرپردازشبابیشترآشنایی1-2

به دور از يتکنولوژاین است که اینياستفاده از خدمات ابريشاخص هایناز مهم تریکی
.استکاربر 

ارائه دهنده به، ها ییآن داراازياطلاعات و نگهداريفناوريهاییدارایتمسئول؛عنوان مثالبه
یافتارزش دريقادر به تمرکز بر رويابرپردازشکاربران. منتقل شده استيابرپردارشخدمات
تواند یمپردازش ابري.پردازش ابري هستندکیفیتهاي سنجشبعنوان یکی از راه،ابرشده از

.انجام دهد زمانیک درراهاکاراز انواع مختلف از حجمیاريبس

یطراحیايمعماربگونه ايیدابر باخدمات.استيابرپردازشخط مقدم ،درخدماتیریتمد
این ورا داشته باشد- به کمپانی ها- به صورت اجاره اي، باشد که قادر به اشتراك منابع شده

داده ها یریتقادر به مدیدباهمچنین .باشندرا داشتهن منابعهماقادر به اشتراك گذاشتنِ،هاسازمان
قطع برق اتفاق وقتی کهمانندباشدیرانعطاف پذهمچنینو باشدو مطمئن یقدقبطورحین انتقالدر 

7 cloud computing for dummies, judith Hurwitz and other. Copyright © ٢٠١٠
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ادارهیتو قابلیت،امنینان،اطمیتقابلویژگی ها ماننداز برخیمجبور به ارائهپردازش ابري. افتدیم
.استتغییراتدر جهانو مدیریت

8و کششیاسمق2-1- 1

یاحجم استفاده و : استیجهانیزچیک، پردازش ابري خدماتهايچشم انداز ارائه دهندهدر 
استفادهیانخدمات توسط مشترینچگونه ااین که،یاویستنینیبیشپقابلخدماتيتقاضا برا

کنداستفادهفروشفصلسه بار در سال در اوجیسسرویناست از اممکنيمشتریک. خواهد شد
همه يبرااستفاده کندیهپلت فرم توسعه اولیکبه عنوان از ابر هاياز مشتریگردیکیکه یدر حال

تنها به این مواردلزوم رعایت که.مجاز ممنوع استیراستفاده غیایع،توز،یترایکپان کاربراین 
به راه آهن ریل هاي فرض کنید .استشبکه راه آهنمثالخوبیاسقیک:. یدافزایمیچیدگیپ

زمانی ممکن  است که کمپانی هاي مختلف در رقابت با این موضوع (شده بودیطراحانواع مختلف 
را افزایش شبکه حمل و نقلیچیدگیو پینههزیکردرویناطول زمانحال، درینبا ا)دباشنهم

می دهد

به تناسب مقدار استفاده از منابع و. مشخصی داردو اندازهرایگان نخواهد بود پردازش ابريخدمات 
گوگل میلیج:مانند(ي ابرخدماتیحت. شودصورت حساب فرستاده میو خدمات براي مشتري 

.کاملا رایگان نخواهد بود)zohoیا

9یريو اندازه گیشپا:2-2- 1

ویژگی بسـیار  این.کامل را داشته باشدیریتمدیطمحیکارائهقادر به یدارائه دهنده خدمات باابر
یـز نیـن ا. خدمات خود را بطـور مـداوم مـدیریت کنـد    ،ضروري است زیرا پردازش ابري ملزم است

اسـت یرقـابت بـازار به منظورتوسط مشتریانخدماتیدسترسمیزانیرينظارت و اندازه گمندیازن
همچنین مشتریان می توانند نظارت داشته باشند بر خدماتی که از سوي شرکت هاي خدماتی  بـه آن .

...شودها ارائه می

٨ Scale and elasticity
٩ Monitoring and measuring performance
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یانمشتریتامنینتام:2-3- 1
اگـر  ملاك اعتماد به این تکنولـوژي اسـت  بودن پردازش ابريامنتنها یان،از مشتریاريبسبراي

بـه پـردازش   را يکـاربرد يبرنامه هـا يهازیرساختیابه نوبه خود اطلاعات مهم یدخواهیمشما 
"باشدیگرشرکت دیکدر دسترستصادفابایداطلاعات ن"این نکته که ازباید شما،ابري منتقل کنید 

یـا صـنعت  یـا توسط سازمان خود ايشدهیینتعشرایطاز شرکت هایاريبس. اطمینان حاصل کنید
و یتـی امنخطـرات یـابی بـه ارز یـاز شـما ن . ،شان براي امنیت اطلاعات  داخلی و بیرونی  دارنـد  دولت

سـطح  داشـتن  بـدون  .باشـد متفـاوت  ی که ارائه می دهیدممکن است با خدماتینو اداریدالزامات
نیستیدارائه دهنده یکخدماتبه استفاده از قادرشمایت،از امنیمناسب

یسنتITخدمات ارائه دهندگانو پردازش ابريارائه دهندگان تفاوت :2-4- 1
؟چیست

، اشتراك فضـا  ،میزبانی وب شرکت ها،سنتی خدمات گوناگونی از قبیل ITارائه دهندگان خدمات 
..دهنـد مـی ها و مشتریان خود ارائـه را به سازمانارائه دهندگان خدماتیریتمدو،10برون سپاري

هاقرارداد.دهندمیيمشتربهامکاناتیاوي،فن آورخدمات،؛بر اساس قراردادهمه این شرکت ها
.خواص نسبتا ثابت استيداراو،)یشتربیاسال یک(طور معمول دراز مدت به

هستند که نیازهاي مشتري هایشان را خوشحال زمانی معمولایدهندگان خدمات سنتارائه
و خدمات،ارائه وتقاضابه نسبت پردازش ابري در مقابل، ارائه دهندگان خدمات سفارش بگیرند  و 

 که به هر آب یا برق مثل.هزینه شان را دریافت می کنند،ارائه شده  برنامههر خدمت و به  نسبت
حال، استفاده کمترینبا امیزان در اختیار شما قراردارد اما میزان استفاده از آن بر عهده شماست

.آن روز استيبراینههزکاهشمنتج بهروز، یکدرانرژي

گیري هاي داخلی یک سازمان و واگذاري حق تصمیم عبارت است از عمل انتقال بعضی از فعالیتيبرون سپار10
به عرضه کننده بیرون از سازمان
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یسسرویکبه عنوان یزهمه چ:2-5- 1
یازهايبه نییپاسخگوبراي ،سازمانی لازم،هاآنبه گونه اي بنظر برسند که دارندیلسازمان ها تما

یکشرکت یکی،به طور سنت. هستندکمک به برآورده کردن اهداف کسب و کاربرايیاو یانمشتر
با وجود آن که. کندایجاد می) ی محاسباتيهاقابلیتسازمان با بهارائه يبرا(را،مرکز داده ها

ی، گاهارائه بدهدرا ب و کارکسیازهاينیریت می کند تا مدداده ها رامرکزفناوري اطلاعات 
تر یانهو کار انتظارات خود را واقع گراکسبکمک بهمجبور است براي فناوري اطلاعاتاوقات 

تمام براي (بازدهی و درست کار کردن و در دسترس بودن درصد100کارکسب و درهر کس. کند
قابلیت وصول و  )به منظور پیشرفتيکاربرديدر برنامه ها(مکرر ییراتتغ،)يکاربرديبرنامه ها

. می خواهد)کارکنانيبرایشتربیاربدون صرف پول بس(اطلاعات  رايآورفنها  ودادهیشترب
به این درك رسیده است وکسب و کاربراي حمایت از کمکبه قادر فناوري اطلاعاتیریتمد

.ارزش نسیبش می شود،است که هرچه هزینه کند بیشتر از آن

. .مدیریت کسب و کار ،اغلب نمی خواست درخواست سازشی را که از آن خواسته بودند، بپـذیرد 
در . وجـود دارد پـول در دسـترس  بـه نیازیاو واقعیتوازنِیجادبر اساس ا، مصالحهواضح است،

اغلـب هاي فنـاوري اطلاعـات  ، سازمانخوب استحاصل شود که کسب و کاریناناطميواقع، برا
کـه دنمطمـئن شـو  تا ،کنندمی یداريخرنیاز دارندآنجه بطور واقعی ازافزارسختیاديمقدار ز

یچیـده، ، پحجـیم اغلـب هاافزارنرم. از دسترس خارج نمی شوندي در زمان اجراکاربردبرنا مه هاي 
بعضـی از  درمعمـولا .شـوند ی میطراح)دنکنینمییرتغیکه بدون تلاش قابل توجه(هم وابسته به 

به منظور  به اوج رساندن تمام قابلیت هاي نرم افزارافزاراز نرمیبانیپشتيبرا،از سخت افزارموارد
.استفاده می کنند

ذخیـره و پردازشـان   اضـافی  ظرفیـت  و گوگل شروع به ارائهآمازون پس از این اتفاق جالبی افتاد
سـرویس هـاي  در کـه  کردنـد خدمات نرم افزار،هارائبه شروعینهمچنبراي کسب وکار کردند و

خـود یطدر مح ـیخـارج يهـا یـت بـه قابل ایـن مزیـت را  (یردتواند مورد استفاده قرار گیمیداخل
یک برنامه کاربردي جدید را بدون داشـتن پـردازش   خواستیسازمان میکاگر بنابراین،.)افزودند

ظرفیت را  براي تست کردن اجاره کنند وستندتوانیمهاآنبسازد  ،اضافی و ظرفیت ذخیره سازي
ها می توانستند  از یک سرویس از همان ابتدا استفاده کنندآن.بعد به شرایط قبلی خویش برگردند
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در حال ورود به توسعه دادیم  یسنتپردازش يهایکفراتر از تکنپرداش ابري را که ماطورهمان
یـک راه  فلسـفه نـه تنهـا    ایـن .مـی شـود  یسسرویکبه یلتبدیزکه در آن همه چهستیم يدوره ا
نیـز  "اجرا کنـیم موفق تر را بهتر ومان کارما چطور کسب و"بلکهاست مورد محاسباتدریانقلاب

هست

11ابراستفاده ازیايمزا1-3

کسب و کاریاز چابکیتحما3-1- 1
يهایتقابلسریع اضافه کردنتواناییبر ابریاستفاده از خدمات مبتنیايمزاینترياز فوریکی

تر و موثر به بازار و یعسرپاسخسازدیکسب و کار را قادر میژگیواین.استیتظرفیاو یدجد
.بدهدتغییردر حالرقابت

استفاده می تولید انبوهامکان پذیر در روندصرفه جوئى هاىاز یمعمولخدمات ابرارائه دهنده
سازمان است کهیبدان معنابریسسلف سروییتوانا.آن استفاقد،شخصیسازمان یککهکنند

را مورد نیازيسازیرهذخیاو کنند را اضافهچرخه محاسبهبراحتی می توانند هاي فناوري اطلاعات
.تامین کنند

نـرم افـزار   یـک توسعه یحتیاو را تولیدیدافزار جدنرمیکتواندیسازمان میکظهور ابر، با
شرکت يروعمل ینا. د نامتحان کدر سخت افزار، نرم افزار، و شبکهيگذارسرمایهبدونرا یدجد
.بدون خطر استايتجربهوداردمثبت تاثیربکنندخواهندیمينوآورکهییها

حداقل رساندن چالش بزرگی براي فناوري اطلاعات است در حالی که به،بار اقتصادي کمپانی ها
یـک ممکن اسـت شـرکت شـما   عنوان مثال، به.سرمایه اي از اهداف پردازش ابري استيهزینه ها

نرم افزار یاافزار و سختبراي یاضافياز بودجه هایاما نشان،دبخواهافزارنرمیدکسب و کار جد
در يِسـاز یـره ذخيامقـدار فض ـ یشِبـه افـزا  یازنشماممکن است .نیستنرم افزارینایریتو مد

١١ Cloud Computing: Less about the name, more about the service, Availability varies by country. ©
٢٠١٠ Dell Inc. All rights reserved
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نـوع پـردازش ابـري ایـن    یسارائـه دهنـدگان سـرو   ،داشته باشیدمختلفيهابخشبراي، دسترس
دهندارائه می)نسبت به قیمت پایه پیش بینی شده(سرشکن خدمات را با قیمت مناسب و

یـا بایـت پتا هر اساسبر داده هایتان را يسازیرهممکن است ذخپردازش ابري فروشنده خدمات
يبـرا هر کـاربر به ازاي رااین سرویس نرم افزاریگرفروشندگان د.د ناجاره بدهبه شما یگابایتگ

 ـتوانیم ـابـري  پردازشاز فروشندگان ارائه خدمات یبرخ. می کنندمحاسبهبرنامه یک هـر دو  د ن
-يکـاربرد يبر برنامه هـا یمبتن-را عنوان سرویس دهنده بهها و نرم افزاریستمسیخدمات داخل

یـاز کاربران کـه ن يبراايینههزدریافتبا ا تنهدنتوانیمهاشرکتیناین،بنابرا.دنبا هم ترکیب کن
.ه کننـد این خدمات را ارائ)یزیکیفيهایرساختدر زآن هايگذاریهسرمابدون(دارندبه نرم افزار
مورد استفاده قـرار  یاريبسینفر از کاربران داخلهزارانتوسطکه،يبرنامه کاربردیک،ممکن است
یک فروشنده ممکن اسـت یـک نـرم    .باشددر خانه آنيسازیادهپازترمقرون به صرفه،گرفته است

مـورد،  یـن ادر.افراز را به صورت خاص یا تخصصی به تعداد کمی از مشتریان علاقه مند ارائه دهـد 
یـن بـا ا . بالا هستند،يهر مشتربه ازايهاینههززیرانباشدممکن است ارزشمندیتقابلینااجاره

بـه آن  ابـر یـق اسـت کـه از طر  یخـدمات يهزینـه ازبالاتر،یداخليهاهزینهیگر،دیطحال، در شرا
.دسترسی پیدا می کنند

در زمانییجوصرفه:3-2- 1
برنـد، یخود بـه کـار م ـ  یریتیمدیازهاينيرا برايافزارنرميهاکه صرفا برنامهییو کارهاکسب

يهاگرفتن برنامهيچون برا. هستندیاناستفاده کنند، در معرض ضرر و زيابریانشبدون آنکه از را
بـه اسـتفاده از   اگـر اما . دهندیرا از دست میاديزمان زي،ها در مراحل کاربردو استفاده از آنیدجد
اسـتفاده  يابریانشکه از رایوقت. شودیمیريجلوگزمانيروهدرینآورند، از ايرويابریانشرا
. یدداریازنینترنتمجهز به اتریوفقط و فقط به کامپیاز،مشاهده اطلاعات مورد نيبراکنید،یم

کمترینقص و خراب:3-3- 1
يبه ارتقـا یازن. دارندیازنيکمتريهابه مدلکنند،یکار ميابریانشرایقکه از طرهاییاپلیکیشن

 ـ  . شوندیمیریتها عموما با مراکز داده مدارتقاینو اشودیبرنامه کمتر م کـه  یملازم اسـت توجـه کن
انـد کـه بتـوان    نشدهراحیطيچرا که طورکنند،یمیداها مشکل پافزارمختلف، اغلب با نرميهابنگاه
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کـاربران انـواع مختلـف    شـود یباعـث م ـ يابـر یانشرا. ها استفاده کردمشابه، از آنهايیکیشنبا اپل
. کندیقرا با هم تلفیمیلو ا)word processor(پرداز کلمهیریت،مدهايیستماز جمله سها،یشکناپل

.شودیمیشترکارمندان بيورهر چقدر نواقص کمتر باشد، بهره

خدمات یجبس:3-4- 1
تلفن یقمثلا فروش از طر. در دسترس شما باشدیادنياز هر کجاتواندیشما، میازمورد نخدمات

کـاربران  يبه سویرلسواياز ابزارهایديجدیايدنيرا به سويدريابریانشرا. شودیمیریتمد
. یرندمورد استفاده قرار بگتوانندیمیکیشنیبه هر اپلیدسترسيها براابزارینکه همه اکندیباز م

کنندهمصرفیلاتمطابق با تما:3-5- 1
کننـده را مـنعکس   مصـرف یلاتهسـتند کـه تمـا   هایییتو کار، فعالکسبهايیتفعالترینموفق

منبـع  یکدارند، از یدسترسینترنتکه به اهایییکاییدرصد آمر69از یشدر حال حاضر، ب. کنندیم
یـا و دهداسـازي یـره ذخیـا باشـد  یمیـل منابع، چه استفاده از وب اینا. کنندیاستفاده ميابریانشرا

هسـتند کـه   ینکنندگان به دنبال امصرف. استیشها همچنان در حال افزاافزار، رقم استفاده از آننرم
. مدرن اداره کنندیکردرویککارشان را با و کسب

یاجتماعيهادر رسانهکاربرد:3-6- 1
یلتبـد ینـده آيبـرا یـزي رمهم در برنامهيربه امینانکارآفریاندر می،اجتماعيسازشبکهامروزه،
يبـرا LinkedInو بـوك یسف ـتر،ییمانند تویاجتماعهايیتها از ساروزینها اشرکت. شده است

ارتبـاط  راريبرق ـيها را براها وبلاگشرکتینهمچن. کنندیخود استفاده ميوربالا بردن سطح بهره
به طـور مثـال،   . آنان را بدانند و برطرف کنندیازهايتا ندهندیکنندگان مورد استفاده قرار مبا مصرف

LinkedInاسـت يتحقـق اهـداف همکـار   يو کار بـرا رهبران کسبیانپرطرفدار در میتیوب سا .
ینبه علاوه، در ا. شوندیمیگیريپبوكیسفیقاز طريهدف به صورت کارآمدتريهاگروهینهمچن

همراه یايبه مزاياقتصاديهاو بنگاهگیردیمورد استفاده قرار میابیبازاریدجدهايیکتکنهایتسا
. اندبردهیمدرن پیايشدن با دن
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يابا هر نوع برنامهيسازگار:3-7- 1
یاما گـاه . فروش خود را بهبود بخشندینکهایدبه امخرندیها را مافزارنرمیناغلب آخرهاشرکت

یـک هـا بـه   بنگاهیبرخ. شرکت را برطرف کنندیکیازهايبه طور کامل نتوانندیها نماوقات برنامه
یـن ايابـر رایـانش . کننـد یـه آن را اراتوانندینمیمعموليافزارهادارند که نرمیازنیمهارت شخص
رابـط کاربرپسـند   یـک بـر اسـاس   یسفارشهايیکیشنکه اپلآوردیکاربر به وجود ميفرصت را برا

سـاخت  . نسبت به رقبـا باشـد  يبالاتریگاهدر جایدکار شما باو کسبی،رقابتيیادنیکدر . بسازد
. ن چالش استیايبرایشما راه حلیازهايرفع نيخاص بر اساس سفارش و برايابرنامه

12تاریخچه4- 1

میزان توسـعه  باید یداست یا نه ،محاسبات جدنمونهیکيمحاسبات ابریاآبراي قضاوت اینکه ،
شـروع یخاز تـار يخلاصـه ا قسمتیندر ا. مشاهده کردرا محاسباتیختاردردرو اثر گذاري آن

را وسرانجام  ظهـور پـردازش ابـري    ینترنتو ایوترتوسعه کامپیف، توصاولیه محاسبههاي ینماش
بررسی میکنیم

از ماشین محاسبه تا پردازش ابري1-4-1
در شـروع شـده اسـت   محاسبه ینماشیناختراع اولابمحاسبات یخچهتار.کردینیبیشپتوانیم

ایـن ماشـین بـر اسـاس     کسی بود کـه اسـناد را گردهمـایی کـرد    یناول13شیکاردیلهلمو1623سال 
یکیمکـان حسـاب ینماش ـیناولمی توان این ماشین را.کندکار می-نوعی چرتکه-استخوانهاي نپرد

نامید

دانییاضیو ریلسوفکه ف14یجچارلز باببرشمرد1822سال را محاسباتیخنقطه عطف در تارباید
رقم اعشار را 31عدد مختلف تا 7قادر بود ینماشیناخود را ارائه دادیتفاضلینماش،بودیسیانگل

دسـتگاه  یـن توسعه ايهم براتریشرفتهپیاراو دو طرح بسها محاسبه انجام دهدآنينگه داشته و رو

١٢ History of Cloud Computing, From Salesforce.com
١٣ Wilhelm Schickard
١٤ Charles Babbage
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ارائـه کـرد کـه البتـه در زمـان او      یـل و تحلیهنام موتور تجزبهیزيرقابل برنامهیوترکامپیکساخت 
به انـدازه  ینیاو ماشهايیطراحیلبا تکم15بعدها جرج شوتزینشد ولیلطور کامل تکمبهکدامیچه

.ساختیتملگارهايدولجیجادايبرایانوپیک

نمونــه موفــق یناختــراع کــرد کــه اولــ1884را در » مترکــامپتو«دســتگاه یکــاییفلــت آمر. يا. در
کـه اجـازه عمـل ضـرب     یزن»یلیونرم«نام بهحسابیینماش. شودیمحسوب میددارکلحسابینماش

.قرن به بازار عرضه شدیندر اواخر اداد،یرا ميدر هر عددیممستق

دالتون یدهکل10ینماش. بودیکیمکانهايحسابینماشیجیشاهد توسعه تدریستماول قرن بیمهن
يهانمونهیناز اولیکیشد یدتولیاديزیاربسيهاارائه شد و بعدها توسط شرکت1902که در 16
.قرن استینا

یخحال، تارینبا ا.ارائه شد17اولین ماشین برقی محاسباتی توسط بنجامین براك1949درسال 
یاتیعملیانهرایننخست- 18z٣کنراد تسوزهشروع شد زمانی که 1941در سال مدرنیوترکامپیواقع

که اساس  آن  برپایه سیستم اعداد دودویی قابل  .را ارائه کرد- جهانیزيکاملاً خودکار قابل برنامه ر
یجيهمکاربا19یدکتر جان ماکلبنامیزیکدانیفیلاديم1943در سال استبرنامه ریزي
ینا. همه منظوره نمودیکیالکترونیوترکامپینکه مهندس برق بود شروع به ساختن اول20پرسپراکرت 

استفاده شده بود خلاءاز نوزده هزار لامپ یکیکه در ساختن آن علاوه بر اجزاء الکترومکانیوترکامپ
بنامکردیجا اشغال مفوت مربع 1500وکردیمصرف ميوات انرژ130000یلهوسینو ا

و در زمان خود یدگرديآماده نصب و راه اندازیلاديم1946شد و در سال ينامگذار21كیاان
یهعمل ضرب در هر ثانیصدسانجام هقادر بیوترکامپینا. جهان بودیکیدستگاه الکترونترینیچیدهپ

. تن وزن داشت30یاكانیوترکامپ. روز انجام دهدیکروزه را در 300یقادر بود کاردستوبود
انیاك بر اساس اعداداعشاري کار می کرداز دور خارج شد1956در سال یاكان

١٥ Georg schutz
١٦ Dalton
١٧ Benjamin Burack
١٨ Konrad Zuse
١٩ John Mauchley
٢٠ J. Presper Eckert
٢١ ENIAC
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در جهـان  در نظـر  گرفتـه    اولین کامپیوتر z٣انیاك یا "یوترکامپ"اصطلاح یفبسته به نوع تعر
ادامه پیدا خوبسرعت با یوترتوسعه کامپیشرفت وپ،1947در سال یستوربا اختراع ترانز.می شوند

توانسـت اعـداد ممیـز شـناور را     را معرفی کرد که پردازنده آن مـی IBM،704،1957در سال .کرد
توانایی ،محصولکه قابلیت برجسته این،رفت360به سراغ 22آي بی ام 1964در سال محاسبه کند 
پیشرفت محصول استو نرم افزار قابل اجرا در تمامی خانواده  اینقطعات محیطی آنعوض شدن

مینـی  "هاي بیشتر و کوچکتر شدن ابر کامپیوتر ها  در نهایت با عث  مستقل شدن ماشین ها شـدکه   
یانـه توسـعه را .1974آلتـو در سـال   یراکسزیاو 1964در سال PDE٨نامیده شدند مثل 23"کامپیوتر

8008و 1969بار در سـال  یناوليبرا4004یزپردازندهربا ساخت 1970از اوایل دهه یشخصيها
شدآغازینتلتوسط ا1971بعد از آن در سال 

کـه  mitsبـا  یـتس گیـل ب. شـد یوتريعرصه رقابـت کـامپ  واردمینی کامپیوتر بود که یناول24آلتیر
altairيبـرا یسـی افزار برنامه نوبود تماس گرفت و آنان را از ساخت نرمیوترکامپیکروسازنده آن م

مثـل  شرکت هاي دیگـري به دنبال آن مطلع ساختگذاشته بودند، ٢٥"یسیکب"آن را که نام8800
1981پایان سـال  در.کامپیوتر هاي خانگی کردندعرضهبهدیگران شروعوکمودو،آتاري،اپل :

.را ارائه کرد"کامپیوتر هاي شخصی"آي بی ا م وارد این بازار شد و واژه 

بـه پلـت فـرم    ي، کـه بـه زود  سـاخت IBMکـامپیوتر هـاي   يبرایعاملسیستمیکروسافتما
آمده به دستانتشارو از آن زمان به بعد، توسعهشد،یلتبدبراي کامپیوتر هاي شخصی استاندارد

شدیستأسیکیرابط کاربر گرافمنجر شداریقابل توجهجهش عملکردکامپیوتر هاي شخصیاز 
شدتلفن همراهيمنجر به توسعه لپ تاپ ها و دستگاه هایتدر نهاکوچک کردن این تکنولوژي و

اي پروژهتوان پژوهش  ترسیم کرد این را می.بودینترنتا،عطف مهم توسعهاطاز نقیگردیکی
متحـده  یالاتادفاعاز طرف وزارت1969در سال .26)آرپا(یشرفتهپیقاتیتحقيهاپروژهیندگینمارد

٢٢ ibm
٢٣ minicomputer
٢٤ altair
٢٥ basic
٢٦ Advanced Research Projects Agency (arpa)
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یاآن شکستهارتباطیياز گره هایکیگر که ا.استیارتباطیستمسیکوتوسعه داده شدیکاآمر
توسعه پیدا کردپروژهیناز ا27آرپانتیتدر نها.در دسترس خواهد بودمنقطع شد

، tcp\ipپروتکل شـبکه  1983در سال .شبکه متصل شدینبه اه موسس200حدود 1981در سال 
از شـبکه  يشبکه اینابه عنوان یک قانون براي اتصال به آرپانت در نظر گرفته شدآن کهساخته شد
و یمقاصـد نظـام  يدر درجـه اول بـرا  اینترنت شروعکه دریدر حالشد یدهنامینترنتايها به زود

شبکه راه ،28یمیلبا خدمات مانند ا1988سال درآنيسازيتجاراما مورد استفاده قرار گرفتیعلم
 ـ یمخود را با ت ـیواقعیتبه موفقیابیدستینترنتاحال، ینبا اآغاز بکار کرد29دور بـا 30یبرنـرز ل

کسب کرد1989در سال گستروب جهاناختراع 

که برپایـه  اروپايهسته ایقاتتحقسازمانيبرارااطلاعاتیریتمدیستمسمفهومی،برنرز لیمت
بـه  یاديزیتمرورگر وب، وب جهان گستر محبوبي یندهبا نفوذ فزایتدر نهابکار بردابر متن بود 
وتوسـعه امکـان  -سو آژاک ـphp، 31مثل جاوا-يباند و فن آوريپهنایشعلاوه بر افزادست آورد

بوجود آمدیتعامليهایت، وب ساشدناستادانه یشترب

وفروشگاه هـاي آنلایـن   ،می توانیم سایت هاي چندرسانه اي امروزه ما پیشرفتینبا توجه به ا
پلـت  یر،مسطراحان:از نمونه ها عبارتند ازیبرخبرنامه هاي کاربردي مستقر در اینترنت را پیدا کنیم

یريبه کارگ.پردازواژهمانند يکاربرديکل برنامه هایو حتیاجتماعيارتباطات، شبکه هايفرم ها
مدبه دست آ2000در حدود سال سرویس یکنرم افزار به عنوان مفهوم

محاسـبات  بـه خصـوص در قـدرت    -يمنابع سخت افـزار یريبه کارگمانندمفاهیمیمشابهبطور
را مشبکیانشرامفهوم ،دانشگاه ها1990اوایل دهه عمدتا در کردپیدا گشترش-يسازذخیرهو

یريمفهـوم بـه کـارگ   به طور معمول بهابداع شد2007در سال يابرپردازشاصطلاح عرضه کردند
می شداشارهمشتركبه صورت سخت افزار و نرم افزار 

٢٧ arpanet
٢٨ email
٢٩ telnet
٣٠ Timothy John Berners-Lee
٣١ java
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زیرشکل آغاز شدیییکاشش دانشگاه آمري، با همکارآي بی امو 32گوگلهاي اولیه توسطپژوهش
.دهدرا نمایش میمحاسباتیخعطف مهم تارنقاط

زمانی که جان مـک کـارتی اظهـار    . می گرددباز1960دهه پیدایش مفاهیم اساسی رایانش ابري به 
تقریبا تمـام  . »سازماندهی شودصنایع همگانیرایانش ممکن است روزي به عنوان یکی از «داشت که 

هـاي مصـرف عمـومی    به همراه مقایسـه بـا صـنعت بـرق و شـکل     -ویژگیهاي امروز رایانش ابري 
مشکل صنعت همگانی «در کتابی که با عنوان 33را پارك هیل داگلاس-صوصی و دولتی وانجمنیوخ

.مورد بررسی قرار داد1966در سال » رایانه

٣٢ google
٣٣ Park Hill Douglas
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نقطـه بـه   يداده هـا ، ارتباط از راه دور در درجـه اول يهاشرکت،میلادي1990دراوایل دهه 
یخصوصيشبکه مجازآنها شروع به گسترش ارائه خدمات دنگردیمبه کاربران خود ارائهنقطه را 

قادرآنهارا داده استینههزازاي دریافت خدمات درارائه اجازه یمخابراتيشرکت هاکه به کردند
در .شـدند -خـود یباند کلياز پهنايبه منظور بهبود بهره ور-از منابعيبهره بردار،يسازینهبه به

مورد ییارائه دهنده و کاربر نهاینمحاسبات بينشان دادن فضايبرا"ابر"اصطلاح یه،مراحل اولینا
استفاده قرار گرفت

-یجنـوب یفرنیايو دانشگاه کالياز دانشگاه امور-Ramnath Chellappa، پروفسور 1997در سال 
مرزهاي محاسباتی بر اساس یک الگوي پردازشی که در آن":کردیفتعراین گونهرا يمحاسبات ابر

بـه  شـده اسـت   یلتبدینا."تعیین خواهد شد-نه فقط براساس محدودیت هاي فنی-منطق اقتصادي
، 1990دههدوم یمهدر طول ن.یمکنیبحث ميمفهوم محاسبات ابربه عنوان هاساس آنچه که ما امروز

خـود را در ارائـه   يودمندو سکردندياز محاسبات ابريشرکت ها شروع به دست آوردن درك بهتر
می یافتبه شدت بهبودیکه بازده داخلیدر حالدیدندیانخدمات به مشترو برتريراه حل ها

در عرصـه ابـر   بـار یناوليبرایاصليدهنده هااز حرکتیکیSalesforce.com، 1999در سال 
بـه کـاربران  يکـاربرد يدر سطح برنامه هـا يگذاریهارائه سرما"،مفهوم یشگامپکه این شرکت شد
و د استفاده کندتوانیمینترنتبه ایبا دسترسينرم افزار را هر مشترکه شد"ینترنتایقاز طریینها

مقرون بصرفه بودن قادر به خریداري آن هستندها یر اساس تقاضا وسازمان

بسـیاري از فنـاوري   Salesforce.comو همکارانشان با راه انـدازي  35، پارکر هریس34مارك بنیوف
هاي یاهو و گوگل را براي برنامه هاي تجاري به کار گرفتند و آنچه را که مشتریان براي تجارت نیـاز  

مفهوم جدیدي در جهان safe.comتی پس از آن کهمد.داشتند، به طور کاملا دلخواه آنان پیاده کردند
مایکروسافت مفهوم سرویس هاي مبتنی بر اینترنت را با افـزایش آنـان   2000در سال آوردبه ارمغان 

Amazon.comاین مفاهیم را به صورت جزئی تر مطرح کرد2001گسترش داد و آي بی ام در سال 

٢٦ Marc Benioff
٣٥ Harris Parker
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بـا  بر وبیخود مبتنیخدمات خرده فروشبا ارائهتواندیمرا 36که دوره  حباب دات کامثابت کرد 
ت پشت سر بگذاردموفقی

یـت ها ظرفدهد که آنیامکان را میناپردازش ابريیرساختزیدآمازون متوجه شد که مدل جد
خود مرکز دادهمدرن سازيباسایت آمازوندناستفاده کنیشتريبیارموجود خود را با بازده بسيها

ها دریافتند با تغییـر  آنکهبودکام،ب داتحبابعد از. کردنقش مهمی در گسترش رایانش ابري ایفا 
ظرفیـت آن  ٪10اي در بیشـتر اوقـات تنهـا از    هـاي رایانـه  که ماننداغلب شبکه-هاي خود مرکز داده

مـی تواننـد   -هاي کوتاه اوج مصرف در نظر گرفته شده بـود شدو مابقی ظرفیت براي دورهاستفاده می
در بـازار تجـارت در   یـدي کلیکنبـاز یـک به گوگل 2000در اوایل دهه بازده بیشتري دریافت کنند

ت، خـدم ایـن کـرد يراه اندازرا Google Docsشرکت ین، ا2006در سال .شده بودیلتبدینترنتا
.را به ارمغان آوردییبه کاربران نهایمسند به طور مستقيو به اشتراك گذاريقدرت محاسبات ابر

را بـر  هـاي آمـازون  وب سـرویس خـود از طریـق  امکان دسترسی به سامانه2006آمازون از سال 
اي بـه همـراه چنـد دانشـگاه پـروژه     آي بی اموگوگل،2007در سال .ارائه کردهمگانیرایانشپایه

یت موسسه سا2008تحقیقاتی در مقیاسی بزرگ را در زمینه رایانش ابري آغاز نمودنددر اواسط سال 
و میـان فروشـندگان سـرویس    ITي ارتباط میان کاربران تحقیقاتی گارتنر رایانش ابري را فرصتی برا

توصیف کرد، آن را باعث تحول شرکت ها از نرم افزارها و سـخت افزارهـاي اختصاصـی بـه     ITهاي
و رشـد فـراوان در برخـی    همچنین پیشرفتسوي سرویس هاي مبتنی بر استفاده کاربران دانست و 

. را پیش بینی کردITهاياز زمینه و کاهش فعالیت در برخی دیگر ITزمینه هاي 

و Amazon ،Salesforce.نظیــر گوگــلیهــایبــه وســیله شــرکتCloud Computingانقــلاب 
YAHOOنظیر يتری قدیميهابه همراه شرکتHewlett Packard ،IBM ،Intel  و مایکروسـافت
&General Electric ،D&B ،L'Oréal ،Procterمثـل  یبزرگ ـيهـا شرکتيشود و از سودنبال می Gamble وValeoپذیرفته شده است.

که در (هاي این دوره تاسیس ز مشخصهامیلادي بود2000تا 1995هاي یک حباب اقتصادي در خلال سال٢٨
نت بوداینترٔبر پایهها گروه جدیدي از شرکت) بسیاري موارد به شکست اقتصادي انجامید
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فصل دوم
ابريمعماري پردازش 
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معماري پردازش ابري1- 2
در دو وتر رایوقتی از پردازش ابري  به صورت یک ابر حرف می زنـیم بهتـر اسـت کـه ابـر کـامپ      

شبکه به هم متصل می شوند این دو قسمت توسط یک . بخش ابتدایی و انتهایی :  قسمت فرض کنیم
.این شبکه معمولا اینترنت است 

شـکل ظـاهري نـرم    بخش ابتداي  همان قسمتی است که کاربران مشاهده می کنند و اطلاعـات و 
نـرم افـزاري کـه    . افزارهاست بخش انتهایی همان ابر کامپیتري است که پردازش ها را در بر می گیرد

.استفاده قرار می گیرد نیز جزء بخش ابتدایی استبراي ارتباط با بخش انتهاي مورد 

از نظـر  . بخش انتهاي یا همان ابر از چندین کامپیوتر و سرور واحد هاي ذخیره تشکیل شده اسـت 
در این میان نیز کامپیتر وظیفه مدیریت ابـر  افزاري می تواند باشد وم ابر داراي هرگونه نرنرم افزاري

.تبادلات اطلاعات را داردو نظارت بر ترافیک و 

زیر ساخت هاي پردازش ابري:2- 2
.می شماریمپردازش ابري داراي یک سري زیر ساخت هاي است که در زیر بر

37يسازي مجاز-1

38ياشبکهپردازش-2

392وب-3

٣٧ Virtualization
٣٨ Processing Network
٣٩ Web ٢.٠
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سازيمجازي2-1- 2
ه  انـداز ازبـیش تعـداد هستند،روبروآنبااطلاعاتيفناورمدیرانکهمشکلاتیبزرگترینازیکی
سـخت چنـین تعـداد افـزایش ي بـرا علـت مهمترین.استکارهتکدهندهسرویسيافزارهاسخت

درکهشوندمیاجرامختلفيسرورهايروبرکهاستيکاربرديهابرنامهيناسازگارافزارهایی
اجـرا مجـزا يسـرورها يروبرراي کاربرديهابرنامهکهدهندمیترجیحسیستممدیران. آننتیجه
مشخصزمانمروربهآیدنمیحساببهبزرگیچندانمشکلسرورهاافزایشتعدادظاهردر.کنند
هـاي هزینـه .گرددپرداختبایدسرورهارویهبیافزایشيبراپنهانیسنگینيهاهزینهکهشودمی

آندربایـد سـرورها کهمکانیداده،مرکزکنندةخنکتجهیزاتسرورها،مصرفیبرق،يافزارسخت
لحـاظ ازچـه راهـا سیستممدیریتوظیفهکهياخبرهکارشناسانمهمترهمهازوشوندينگهدار
سـرویس تلفیقکهکندمیمجابرامدیراندارند،عهدهبريافزارنرملحاظازچهويافزارسخت
.بپذیرنداصلیکعنوانبهراهادهنده

.اسـت سـازي يمجـاز ي تکنولـوژ ازاستفادههادهندهسرویستلفیقيبراروشترینمطمئن

.کندمیفراهمفیزیکیافزارسختهررويبررايمجازماشینچندياندازراهامکاني سازمجازي

ایـن بـه .کننـد اجـرا راآنوباشندخودعاملسیستمي داراتوانندمیيمجازيهاماشینازیکهر
عامـل سیسـتم چنـدین زمان،یکدروسروریکيروبرتوانمیيسازي مجازازاستفادهباترتیب

اجـرا رايکـاربرد برنامهیکهاعاملسیستمازکدامهرکهکردياندازراهراهمباناسازگارحتی
.کنندمی

سـازي مجـازي بـدون .آورددراجرابهعاملسیستمیاوسرورسطحدرتوانمیراسازيمجازي
داردوجودعاملسیستموسرورهابین1:1،رابطه
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ياشبکهپردازش2-2- 2
هـر کـه کشـند میتصویربهرادنیایی،د هستنياشبکهپردازشتوسعهپیدرکهدانشمندانی

در.کنداستفادهشبکهدرموجودمحاسباتیتوانازوشودشبکهیکواردراحتیبهتواندمیشخصی
رایانـه ازبااسـتفاده ،بزرگمسائلحليبرااختصاصیيهارایانهازاستفادهيجابهنوینيهاشیوه

اینيآورجمعباشودمیسعیکنند،نمیاستفادهخودمحاسباتیتوانهمهازکهپراکندهموجوديها
محاسـباتی منـابع ایـن .دهنـد انجامراخوديکارهامانند،میاستفادهبیاغلبکهپراکندهيهاتوان

دروفـور بـه آنهـا اززیاديتعداداماندارند،رااختصاصیيهارایانههماهنگیوقدرتاغلباگرچه
بـه يقـو اتصـال کـه منـازلی درحتیوغیرهوهاکتابخانهها،ادارهها،دانشگاهقبیلازعمومیمراکز

وباشدبالابسیارمجموعدرآنمحاسباتیتوانکهشودمیموجباینوشوندمییافتدارنداینترنت
عهـده بـه نگهـداري هـاي هزینـه اینکهمخصوصاً.باشدمیترپایینمراتببهآنهزینهحالعیندر

مـی اسـتفاده هـا برنامهزمانبنديدربرخطمنابعازصرفاًسیستماینمدیریتوباشدمیمنابعمالکین
کامپیوترکهآنازنظرصرف،استمعنابیدیگرهاکامپیوترتواني اشبکهپردازشازاستفادهبا.کنند
پنتاگوندراکنونهمکهیابیددستيکامپیوترقدرتازبیشبهتوانیدمیاست،ابتداییوضعیفشما

در صـورتی کـه   . گیرنـد مـی اشـتباه ياشـبکه پردازشبارايابرپردازشافرادازبعضی.داردوجود
نمونه کوچکی از پردازش ابري استشبکه اي زیر ساخت وپردازش    
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:ياشبکهپردارشويابرپردازشعمدهيهاتفاوت2-1- 2-2

راهـا آنمنابعتاشود،میتقسیمکامپیوترچندینمیانعظیمپروژهیکياشبکهپردازشدر
طـور بهکهشودمیدادهاجازهکوچکي کامپیوتربرنامهچندینبهابريپردازشدراما.گیردکاربه

يهـا برنامـه يبـرا تـوان مـی تنهـا راياشبکهپردازش.شونداجراکامپیوترچندینيروزمانهم
محـدودیتی يابـر پردازشدراماباشند،میدارارايموازاجرايقابلیتکهگرفتکاربهییکاربرد

بـین کـه يقرارداداساسبرهمیشهمنابعتخصیصياشبکهپردازشدر.نداردوجودزمینهایندر
رايمحـدود منابعهمیشهبنابراین.یابدمیتخصیصاستشدهتنظیمدامنهمدیرويمجازسازمان

"درخواسـت درصورتتامین"اساسبرمنابعتخصیصيابرپردازشدراما.دارداختیاردر

حقیقتدر.دهدمیاختصاصرادرخواستموردمنابعکاربراننیازاساسبردامنهمدیروباشد،می
ازکمـی تعـداد برايياشبکهپردازش.پذیردمیصورت"استفادهازايدرپرداخت"کاربربراي

استکاربرانازيزیادتعداديبراي ابرپردازشامادارند،بزرگیيهادرخواستکهاستکاربران
سیسـتم ازبایـد شـبکه ي هـا سیستمتمامیياشبکهدرپردازش.دارندیکوچکيهادرخواستکه

ایـن دریمحـدودیت يابـر پردازشدراماکنند،استفادهيامشابهویکسانيافزارهانرموهاعامل
.نداردزمینه

استفادهمتخصصغالباوخاصي نیازهاباخاصافرادتوسطکهيفناوریکياشبکهپردازش
اسـتفاده کجـا هروکسیهرتوسطکهپردازشیشیوهيابرپردازشکهحالیدرشود،می
مقبولیـت میـزان امـا استي جدیدتريفناوريابرپردازشآنکهوجودباکهگفتتوانمی.شودمی

دیـده يابـر پردازشدرياشبکهپردازشدرموجوديهامحدودیتکهزیرااست،یافتهيبیشتر
.شودنمی

:گفتمیتوانکلیيبندجمعیکدر

يابرپردازشهدف

.باشدمینهاییکاربرانبهنهاییخدماتبالاترینارائه

ياشبکهپردازشهدف

.استشبکهدرتربالاوسنگینمحاسباتانجام
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2وب 2-3- 2
بههاآن.شدمطرحO’reillyموسسهمعاونتوسطهمایشیکدرباراولین2وبمفهوم

کهبودگونهاین.باشدگسترشقابلويکاربردجذاب،بتواندکهبودندوبازجدیدينسلدنبال
جسـتجوي امـروزه .شدمطرحپدیدهاینپیرامونيزیادهايبحثوگرفتشکل2وبکنفرانس

.وب. برمیگرداندرانتیجهمیلیارد6ازبیشگوگلدرعبارتاین صورتبهرااینترنتداردنظردر2
.وبهدفکهاستاینجملهاینازمنظور.درآوردپلتفرم است،عاملسیستمازماکردننیازبی2
کـه بوداینجا.استیافتهدستهدفاینبهزیاديحدتا2وبامااستبزرگادعاییایناگرچه

باودستگاهی،هررويمرورگریکداشتنباکاربران.تگرفشکلجهانیعاملسیستمبناممفهومی
یکی.گیرندبهرهخودروزمرهيکارهاجهتلازميهاسرویسکلیهازتوانندمیاینترنتبهاتصال

تـوان مـی .افـزار اسـت   نرمعرضهوتولیدسنتیي چرخهپایانجهانی،عاملسیستميهاپیامداز
وب. باشدمیيابرپردازشيگیرشکلدرعاملمهمترین2وبمشخصطوربهواینترنتگفت

.استيابرپردازشازجزیی2
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لایه هاي تشکیل دهنده3- 2
افزارنرم-40:1لایهسهازکلیحالتدرپردازش ابري معماري

بهزیرساخت-3سرویسعنوانبهبستر-2سرویسعنوانبه
میلایه5حاوياصلدراما.استشدهشکیلتسرویسعنوان
:که عبارت از.باشد

41کاربر:لایه اول:3-1- 2

کاربر رایانش ابري متشکل از سخت افزار و نرم افزاري است که 
کند و یا آنکه هاي کاربردي از ابر استفاده میبراي تحویل برنامه

هاي ابر طراحی ویژه تنها براي تحویل سرویسطوربه
است که در هر دوي موارد بدون وجود ابر بی استفاده باشدشده

:در حالت کلی خصوصیات این لایه عبارت است از
نرم افزار یا سخت افزار-1
ابرگیرنده سرویس هاي -2
ابرعدم کارایی بدون سرویس هاي -3

:می توان به موارد زیر اشاره کرداز جمله مثال هاي لایه کاربري

٤٠ INTRODUCTION TO CLOUD COMPUTING, Voorsluys, William; Broberg, James; Buyya,
Rajkumar ,٢٠١١
٤١ Client
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آندرویـد و وینـدوز موبایـل، کـاربران سـبک مثـل      ،Iosتلفن هاي همـراه بـا سیسـتم عامـل هـاي     
CherryPal،Zonbu و سیستم هاي مبتنی برgos،  ،کاربران بزرگ و مرورگرهاي وب مثل فایرفـاکس

.گوگل کروم و وب کیت هستند

42سرویسعنوانبهافزارنرم: لایه دوم:2-3-2

بـه راافـزار نـرم ،)SaaS(سـرویس عنوانبهافزارنرمیاابريکاربرديبرنامههايسرویس
رويافـزار نـرم نصـب بـه نیـاز وسیلهبدینودهندمیتحویلاینترنترويسرویسصورت

هـاي ویژگـی . سـازد میترسادهراپشتیبانیونگهداريوبرندمیازبینرامشتریانهايرایانه
:ازعبارتندهاسرویسایناصلی

شبکهطریقازتجاريافزارنرممدیریتودسترسی

ازهریـک مکانجایی غیر از دراین مراکز شوندمیادارهخاصمراکزيسويازکههاییفعالیت
داشـته دسترسـی هابرنامهبهوبطریقازودورراهازتوانندمیمشتریاننتیجهدروهستندمشتریان

.باشند

چنـد مـدل -برنامـه ازاجـرا حـال درنسـخه یـک (چنـد -به-یکمدلبهافزارنرمتحویلمدل
.یک-به-یکمدلتااستترنزدیک) مستاجري

دانلـود (بـارگیري بـه نیـاز وشـود مـی ادارهمرکزيصورتبهافزارنرمارتقايورسانیروزبه (
.سازدمیبرطرفراهادهندهارتقایاهاوصله

فـیس بـوك، تـوییتر و یوتیـوب،    :ماننـد برنامه هـاي وب اسکایپ،:مانندP2Pافزارهاي نرم 
، GoogleLabs:ســرویس هــاي نــرم افــزاري ماننــد،MessageLabs: ســرویس هــاي امنیتــی ماننــد

salesforce.com ،Gmail ،Google Calendar ،Payroll ،HR،،CRM،IBM Lotus Live

سرویس هاي آنلاین مایکروسافت و سرویس هاي ذخیره :سرویس هاي اضافه بر نرم افزارها مانند
.سازي از جمله مثال هاي لایه برنامه است

٤٢ Software as a service (SaaS)

www.Prozhe.com
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درکهاندشدهتأسیسسرویسعنوانبهافزارنرمي تجارت برااختصاصازیريهاکمپانی
سروردرهاآنيهاافزارنرمو.کنندمیدریافتشارژعنوانبهرامبلغیخودکاربراننامثبتقبال

.کنندمیپیدادسترسیبرنامهبهاینترنتطریقازکاربرانواستشدهنصبشانيمرکزيها

Salesforce.com
Google
NetSuite
Taleo
Concur Technologies

43سرویسعنوانبهبستر:لایه سوم:3-3- 2

کـه اغلـب  (راهکـار  پشـته یا بستر رایانشی و» بستر به عنوان سرویس«بستر ابري یا هاي سرویس
را به صورت سـرویس ارایـه  )کندروي زیرساخت ابري اجرا شده و برنامه کاربردي ابري را تغذیه می

٤٣ Platform as a service (Pass)

www.Prozhe.com
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بستر به عنـوان سـرویس  با.یک سرویس است افزار  پلتفرم ماننداین مدل به جاي نرم در .دهدمی
توان بدون صرف هزینه و پیچیـدگی در خریـد و مـدیریت سـخت افزارهـا و نـرم       نرم افزارها را می

ي نـرم  هاگسترش داد و توسعه دهنده44وبمیزبانیافزارهاي اصلی و همچنین مهیا کردن امکانات 
.نیسـتند  سعهتوهايهاي قبلی نیاز به صرف هزینههاي جدید یا توسعه برنامهافزار براي ایجاد برنامه

تولیـد يبـرا ازآنتـوان میکهدهدمیارایهبستهصورتبهرايافزارنرميلایهیکسرویساین
تبـادل ،تجمیـع امکاناتافزار،میانشاملپلتفرمیسرویس.نموداستفادهبالاترسطحيهاسرویس

Googleافزارنرمتولیدموتورتواندمیخوبمثالیک.باشدمیاتصالتنظیمواطلاعات،پیغام

Appsآوردمـی فـراهم راگوگـل سـاخت زیـر توسـط يکاربرديهابرنامهياجراامکانکهباشد.

افزارهاينرميتوسعهيبرارايقدرتمندياپایهامکاناتتوانندمیاینمانندپلتفرمیيهاسرویس
.گیـرد مـی قراردهندهتوسعهاختیاردرکهامکاناتیاینالبتهصدوبدهندقرارمااختیاردريکاربرد
تولیـد  Google Appsموتـور باکهيابرنامهمثلایعنیگرددمحدودتواندمیدهندهسرویستوسط

ایـن درگوگـل چهآنازفراترامکاناتیتوانیمنمیماواستگوگلدستنهایتدراختیارشکنیم
راهـایی پلتفـرم زیـر يهاکمپانی.دهیمقرارنهاییکاربردسترسدر.استقرارداده) بسته(موتور
توسـط يمرکـز يسـرورها طریـق ازراهـا برنامهدهدمیامکاننهاییکاربربهکهانددادهتوسعه

هایی از این نمونهGoogle’s apps Enginاز مایکروسافت و Azureسیستم عامل .کننداجرااینترنت
.باشندها میسرویس

Google ‐ Apps Engine

Amazon.com ‐ EC2 and S3
Microsoft ‐Windows Live
Terremark Worldwide ‐ The Enterprise Cloud
Salesforce.com ‐ Force.com
NetSuite ‐ Suiteflex
Mosso ‐Mosso, a division of Rackspace
Metrisoft ‐Metrisoft SaaS Platform

٤٤ Hosting
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45سرویسعنوانبهزیرساخت: لایه چهارم:3-4- 2

که عمومـا  (اي رازیرساخت رایانهزیرساخت به عنوان سرویسیاهاي زیرساخت ابريسرویس
افـزار و  کـاربران بـه جـاي خریـد سـخت     . دهندارائه میبه صورت سرویس )استبستر مجازيیک
ها را به صورت یک سرویس این زیر ساختهمهویا تجهیزات شبکه، 46افزار و فضاي مرکز دادهنرم

حساب سرویس معمولاً بر اساس مدل رایانش همگـانی صورت. خرندشده می47سپاريکاملا برون
ایـن  . شود و بنابر این هزینه منعکس کننده میزان فعالیت اسـت و میزان منابع مصرف شده صادر می48

که غالبـا بـه صـورت یـک     استسرورهاي خصوصی مجازيیافته مدل عرضهشیوه در واقع تکامل 
.محاسباتی مجازي می باشدمحیط

٤٥ Infrastructure as a service (IaaS)
٤٦ Data center
٤٧ Outsource
٤٨ Utility Computing
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http://fa.wikipedia.org/w/index.php?title=%D8%A8%D8%B3%D8%AA%D8%B1_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%B1%D9%88%D8%B1_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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مانندساز رامجازيپلتفرممحیطوکامپیوترساختارزیرتوانمیسرویسعنوانبهزیرساختبادرکل
.باشدمیهانمونهاینازیکیآمازونAWSسرویس. دادارائهسرویسیک
، IBM Blue ،haouse ،Amazon EC2  ،VMWareشاملهاسرویسنوعاینهايمثال

Microsoft  Azure  Platform ،Sun Parascaleهستند...و                                 .
:بینیدمیرادیگريهاينامزیردر
Google ‐Managed hosting, development environment
International Business Machines (IBM) ‐Managed hosting
SAVVIS ‐Managed hosting
Terremark Worldwide ‐Managed hosting
Amazon.com ‐ Cloud storage Parascale

.لایه زیر ساخت به سه بخش مختلف تقسیم می شود
)Caas(ارتباطات-1
)Daas(ذخیره سازي-2
)Iaas(منابع محاسباتی-3
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):Servers(سرور:لایه پنجم:3-5- 2
به سخت افزار یا نرم افزارهاي اطلاق می شود کـه بـه طـور    و. شامل می شودراابر بخش فیزیکی 
اي هاي چند هسـته توان از پردازندهبه عنوان مثال می. اختصاص دارندپردازش ابري ویژه به خدمات 

.هاي ویژه ابر نام بردملاو سیستم ع

در این میـان شـاید کـاربران بیشـتر     . ا تشکیل می دهنداین پنج لایه معماري کلی رایانش ابري ر
حضور و پیشرفت لایه اول و دوم را احساس کنند؛ در حالی کـه بقیـه لایـه هـا نیـز بـراي سـرویس        

دهندگان و توسعه دهندگان اهمیت فراوانی دارند

www.Prozhe.com



47

:انواع ابر ها در پردازش ابري:4- 2
نوع 3وداراي .تعاملی که دارد به بخش هاي تقسیم می شودبراساس نوع سرویس وپردازش ابري 

.مرزبندي بین حالت هاي پردازش ابري است

49ابر عمومی

 50ابر گروهی

51خصوصی

52مرکب یا هیبریدي

٤٩ Public Cloud
٥٠ Group cloud
٥١ Private Cloud
٥٢ Hybrid Cloud.

www.Prozhe.com
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ابر عمومی4-1- 3

ایـن نـوع   ابر عمومی  یا ابر خارجی توصیف کننده رایانش ابري در معناي اصلی و سنتی آن است
نیز شناخته  )ابر میزبانی(hosted cloudاین نوع ابر تحت عنوان .باشدمیShared Cloudبه صورت 

ها به صورت دینامیک و از طریق اینترنت و در واحدهاي کوچـک از یـک عرضـه    سرویس. می شود
به کاربران اجاره شوند و عرضه کننده منابع را به صورت اشتراکی شخص ثالث تدارك داده میکننده

حساب و بر اساس مدل رایانش همگانی و مشابه صنعت برق و تلفن براي کاربران صورت53دهدمی
که مالک آن این ابري براي استفاده همگانی تعبیه شده و جایگزین یک گروه صنعتی بزرگ.فرستدمی

٥٣ Multi-tenancy

www.Prozhe.com
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هـایی کـه در سـطح اینترنـت     مثل سرویس. فروشنده ي سرویس هاي ابري می باشدسازمان یک
ابرهاي عمومی بطور کلی ارزان هستند و ممکن است براي .ند بدون کنترل زیاد روي زیر ساختار هست

مـی  …کاربران شخصی، شـرکت هـا و   .تست و گسترش محصولات جدید یک شرکت ارائه شوند
AmazonوGoogle App engine.توانند به آن دسترسی پیـدا کننـد   s Web Service هـاي مثـال

.هستندحالتاینيبراخوبی

54ابر گروهی4-2- 2

آید که چندین سازمان نیازهاي یکسان دارند و بـه دنبـال ایـن    در جایی به وجود میابر گروهی
بـه دلیـل اینکـه    . منـد گردنـد  هستند که با به اشتراك گذاردن زیرساخت از مزایاي رایانش ابري بهـره 

تر از ابر عمـومی  شود، این گزینه گرانعمومی تقسیم میها بین کاربران کمتري نسبت به ابرهاي هزینه
ٔبه عبارتی  آوردها را یه همراه میاست اما میزان بیشتري از محرمانگی، امنیت و سازگاري با سیاست

.است55یک ابر انجمنی

56ابر خصوصی4-3- 2

enterprise cloud(کرد ابر داخلی نام گذاري یا internal cloudتواند ابرهاي خصوصی را می

ها را مثل یک سرویس ارائه ها و عملکردیک سري فعالیتابر خصوصی) . شود گذاري میهم نام
یک محصول .شوند دهند اما این ابرها در سطح اینترانت یا دیتاسنتر یک شرکت گسترش داده میمی

faultیا سرویس خصوصی براي یه شرکت یا ارگان با امنیتی پیشرفته و بالا همراه با سلوشن هاي 

tolerantشود که این موارد در رود ارائه میکه قابلیت تحمل پذیري مقابل خطا در سیستم بالا می
ابر خصوصی یک زیر ساخت رایانش ابري است که توسط یک .ابرهاي عمومی وجود ندارد   

٥٤ Community cloud
٥٥ Gov Cloud Google
٥٦ Private clouds

www.Prozhe.com
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عامل اصلی که ابرهاي خصوصی را از . استسازمان براي استفاده داخلی آن سازمان به وجود آمده
ابر . ار زیرساختی ابر استسازد، محل و شیوه نگهداري از سخت افزابرهاي عمومی تجاري جدا می

مانند سخت افزار، شبکه، سیستم (خصوصی امکان کنترل بیشتر بر روي تمام سطوح پیاده سازي ابر 
مزیت دیگر ابرهاي خصوصی امنیت بیشتري است که ناشی از . سازدرا فراهم می) عامل، نرم افزار

اما بهره . شودي خارج ناشی میقرارگیري تجهیزات در درون مرزهاي سازمان و عدم ارتباط با دنیا
یک راه حل میانه براي . گیري از ابرهاي خصوصی مشکلات ایجاد و نگهداري را به همراه دارد

دوري از مشکلات ابرهاي خصوصی و در عین حال بهره مند شدن از مزایاي ابرهاي خصوصی، 
ک ابر عمومی ابر خصوصی مجازي بخشی از زیر ساخت ی. استفاده از ابر خصوصی مجازي است

شود و دسترسی به آن تنها از راه شبکه است که براي استفاده اختصاصی یک سازمان کنار گذارده می
توان از ابر خصوصی مجازي آمازون به عنوان نمونه می. (امکانپذیر استIPSecخصوصی مجازي 

GFS.MAP Reduceخدمات شرکت گوگل نظیر (.نام برد .Big Tableدازاین نوع هستن(.

57ابرهیبریدي4-4- 2

هاي شخصی شده بر سیاسترول ها و .این نوع ابرها ترکیب ابرهاي عمومی و خصوصی هستند 
ها و وظایف براي یک ابر داخلی یا فعالیت.فضاي امنیتی و زیربناي سیستم کنترل خواهند داشت 

داخلی و یا خارجی، گزینهٔیک ابر آمیخته متشکل از چندین ارائه دهنده.خارجی فرق خواهد داشت  
کاربران این امکان را ،با ترکیب چند سرویس ابر . باشدمناسبی براي بیشتر مؤسسات تجاري می

در.تر سازندآسانو محدودیت هاي گذشته ابر عمومی را با دوري از مسائلیابند که انتقال بهمی
سهیادوازتوانندمیاندشدهسوارابريمحیطرويبرکهوترهایییکامپوهاساختزیرمدلاین

بودخواهدمستقلخودبرايمحیطیهرولیشوندتشکیلعمومییاوگروهییاشخصیگروه
.کندبدلوردراخودهايدادهدیگرهايمحیطباتاداشتخواهدرااینامکانولی

٥٧ Hybrid  clouds

www.Prozhe.com
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آمیخته چیست؟ابر عمومی و ابرتفاوت میان ابر خصوصی،5- 2

. دیواره آتش یـک شـرکت وجـود دارد   محیطی است که خارج از) برونی (به طور کلی، ابر عمومی 
بـه اشـتراك   تواند بـه زیرسـاخت  همچنین می.تواند سرویسی ارائه شده توسط شرکتی دیگر باشدمی

شود نیـز گفتـه   ي مجازي که توسط پورتال سلف سرویس مدیریت میگذاشته شده و یا چند مشتریه
سـازمان  پشـت دیـواره آتـش یـک    هاي تحویـل ابـر عمـومی را   مدل)درونی(ابر خصوصی .شود
رابط مـدیریتی  . این کار براي منافع مشخص سازمان و مشتریانش انجام می پذیردکند،سازي میپیاده

سلف سرویس هنوز وجود دارد در حالی که منابع زیرساختی فناوري اطلاعات یکپارچه شده داخلـی  
.شوندمیکار گرفتهخدمات خارجی براي گسترش و یا تکمیل ابر درونی بهر ابر آمیخته،هستند د

غیر ابريهاي رایانشیمدل:6- 2

برد؛ اما هاي رایانشی دیگر به ارث میهایش را از مدلاگرچه برخی از ویژگیرایانش ابري
:ها عبارتند ازبرخی از این مدل. هاستخود متفاوت از آن

58رایانش خودمختار6-1- 2

توسـط اولـین بـار   کـه  اسـت طرحی ابتکاريمدیریت-خودقابلیتباايرایانههايسامانه
IBM خـود هـاي رایانـه اي بـا قابلیـت    هدف نهایی آن سـاخت سیسـتم  .شدآغاز2001در سال-

هاي رایانشی غلبه کنند و موانعی که بـر اثـر  افزون مدیریت سیستمپیچیدگی روزبراست تامدیریتی
بـه عبـارت دیگـر    . را کـاهش دهنـد  بوجود می آینـد آتیهاي راه گسترشسربرهااین پیچیدگی

یـک سیسـتم   . مدیریتی منابع رایانشی توزیع شده دارد-هاي خودویژگیرایانش خود مختار اشاره به 
هاي سطح بالا تصمیم گیري می کند؛ پیوسته وضـعیت خـود   خودمختار خودش با استفاده از سیاست

٥٨ Autonomic Computing

www.Prozhe.com
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چنانکـه در بسـیاري از   . کند و خود را با شرایط در حال تغییر تطبیق می دهـد را بررسی و بهینه می
یک چارچوب رایانش خود مختار را می توان به صورت ترکیبی شده استاشارههاي علمی رساله

یک مولفه خود مختار را می توان ترکیبی از دو .هاي خودمختار در تعامل با یکدیگر دانستاز مولفه
، )بـراي تنظـیم خـود   (و تاثیرگذارها) براي نظارت بر خود(، حسگرها )محلی و سراسري(حلقه کنترل

و خـود ازبـر پایـه آگـاهی   هـا  از سیاسـت بهره برداريبرايتطبیق دهنده/ یزدانش و برنامه ر
.نستدامحیط

59کارساز-مدل کارخواه6-2- 2

serverشود که بین ارائـه دهنـده   اي گفته میبرنامه کاربردي توزیع یافتهبه صورت گسترده به هر

است که وظـایف یـا   شدهرایانش توزیعیک ساختار.شودقایل میتمایزclientو درخواست کننده 
نامیـده  clientهـا کـه  گیرنـده شوند، و سرویسسرور نامیده میها کهدهندهحجم کار را بین سرویس

کندشوند، تقسیم میمی

٥٩ client-server model
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60رایانه بزرگ:  6-3- 2

ایـن  .شـوند هاي بزرگ براي کاربردهاي بحرانی بکار بـرده مـی  هاي قدرتمند توسط سازمانرایانه
، آمـار  سرشـماري تـوان از مـی به طـور نمونـه   . باشدکاربردها نوعا شامل پردازش حجم زیاد داده می

.مالی نام بردهايپردازش تراکنشو(ERP)ریزي منابع سازمانیبرنامهمصرف کننده و صنعت،

61رایانش همگانی:6-4- 2

ماننـد منـابع محاسـباتی و دخیـره سـازي، در قالـب       عبارت است از بسـته بنـدي منـابع رایانشـی    
...آب، برق، تلفن و اي مشابه باصنایع همگانیهاي قابل اندازه گیري، به گونهسرویس

انجام خدمات رایانشی خود را به شرکت نی بسیار ساده است؛ هر شرکت هزینهاصل رایانش همگا
هـاي  سازي داده، استفاده از برنامهافزار، فضاي ذخیرهسختاین خدمات ممکن است. دهددیگري می

ها بـه نیـاز مشـتري و آنچـه     همه این. ها باشدکاربردي بخصوص یا دسترسی به توان پردازش رایانه
.دهد، بستگی داردارایه میرایانش همگانی

:ترین محسناتمهمٔ

اندازي ناچیزهزینۀ راه

هاي عملیاتی نازلهزینه

سطح کیفی قابل تغییر

امکان ارتقاي ناگهانی سطح تقاضا

٦٠ Mainframe computer
٦١ Utility Computing
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هاي آشنانمونه:

Web Hosting

Email Hosting

62نظیر به نظیر:  6-5- 2

توانند مرکزي است که در آن شرکت کنندگان میاي از معماري توزیع شده بدون هماهنگی گونه
ــبکه،    ــند در ایـــن نـــوع شـ ــابع باشـ ــه کننـــده و نیـــز مصـــرف کننـــده منـ در آن واحـــد عرضـ

توانـد از  مـی رایانـه کنند، به این مفهوم که هـر هر دو در یک سطح کار میريمشتوخادمهايرایانه
تـرین و  این نـوع شـبکه سـاده   . بفرستددیگر استفاده کرده یا به رایانه دیگر اطلاعاتٔرایانهاطلاعات 

بـر  .(.باشد کـه ابـزار خاصـی لازم نـدارد    میویندوزهايسازي بویژه در محیطسریعترین روش شبکه
)client-server modelخلاف مدل 

٦٢ Peer-to-Peer
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:فصل سوم
ازبرخی

هايل عامسیستم 
يپردازش ابر
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63سیستم عامل3-1

را يرا به عهده گرفته و بستریانهمنابع رایریتاست که مديافزارنرمعاملٔسامانهیاعاملیستمس
بـه  یخدماتعاملیستمس. اجرا شده و از خدمات آن استفاده کننديافزار کاربردکه نرمسازدیفراهم م

یسـی برنامـه نو يهـا واسـط یقاز طریايکاربرديهابرنامه. دهدیو کاربر ارائه ميکاربرديهابرنامه
یـن ایبـا فراخـوان  . دارنـد یخدمات دسترس ـینبه ا65یستمسهايیاز طرق فراخوانیاو 64يکاربرد
کنند، پارامترها را انتقال تدرخواسعاملیستمرا از سیسیسروتوانندیميکاربرديهاها، برنامهواسط

افـزار  نـرم يانواع واسط کـاربر یممکن است کاربران با بعض. کنندیافترا دریاتدهند، و پاسخ عمل
يوترهـا یکامپيبرا. تعامل کنندعاملیستمبا س67کاربریکیواسط گرافیکیا66مثل واسط خط فرمان

در . شـود یدر نظـر گرفتـه م ـ  عاملیستماز سیبه عنوان بخشيعموما واسط کاربریزي،و رومیتدس
معمولاً به يواسط کاربریونیکس،یهشبهايیستمو س68یونیکسبزرگ و چند کاربره مثل هايیستمس

.شودیميسازیادهپشودیاجرا معاملیستمکه خارج از سيبرنامه کاربردیکعنوان 

دلایل ایجاد سیستم عامل:1-1- 3
هـا،  ، دیسـک ، مقـداري حافظـه اصـلی   یا چند پردازندهپیشرفته از یک کامپیوتريسیستم یک 
هـاي ورودي و خروجـی   اي و دیگر دسـتگاه هاي شبکه، واسطنمایش، صفحهکلید، صفحهچاپگرها

، هـر برنامـه   نابع وجود نداشته باشـد اي براي مدیریت این ماگر سیستم یکپارچه. استتشکیل شده
کنـد کـه وظیفـه    افـزاري فـراهم مـی   سیستم عامل یک لایه نـرم . باید به تنهایی این کار را انجام دهد

٦٣ Operating System
٦٤ Application User Interface-APIs
٦٥ system call
٦٦ Command Line Interface-CLI
٦٧ Graphical User Interface-GUI
٦٨ unix
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تـر  نویسـی را سـاده  و کـار برنامـه  کـرده هاي کـاربردي رهـا  مدیریت منابع سیستم را از دوش برنامه
.نمایدمی

عاملوظایف سیستم1-2- 3

منابعو) هامانند فایل(، منابع منطقی در نگرش پایین به بالا: دهدعامل دو کار عمده انجام میسیستم 
.کندرایانه را مدیریت و کنترل می) هاي سخت افزاريمانند دستگاه(فیزیکی 

 ـ، وظیفهبالا به پاییندر نگرش ماشـین  یـا 69هسیستم عامل این است که یک ماشین توسعه یافت
هـاي  ها بتوانند آسان تر برنامه نویسی نمایند و درگیر پیچیـدگی را به کاربران ارائه کند تا آنمجازي

.سخت افزاري رایانه نشوند

:به طور کلی، وظایف سیستم عامل شامل موارد زیر است

استفاده بهینه از منابع و جلوگیري از به هدر رفتن آنها
تخصیص و آزاد سازي منابع

و زمان بندي استفاده از منابعها اداره صف
میزان استفاده از منابعحساب داري
70ایجاد امنیت

هاایجاد، حذف و اداره فرایند
ها و همگام سازي آنهاهاي ارتباط بین فرایندایجاد مکانیسم
هاي اصلی و جانبیمدیریت حافظهوهاها و پوشهمدیریت فایل

هافرایند72اجراي هم روندو 71برقراري امکان دسترسی چندتایی

٦٩ Extended Machine
٧٠ security
٧١ Multiaccess
٧٢ Concurrent
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73به اشتراك گذاري منابع

74هاتهایی براي اداره بن بستعیین راهکار

هافرایند76و تداخل یا در هم قفل شدن75جلوگیري از شرایط رقابتی
77جلوگیري از گرسنگی

هاي فعلیسیستم عامل2- 3
و 79اس، اپل مک او78مایکروسافت ویندوزهاي عاملشتر بین سیستمیهاي اخیر رقابت بدر سال

به ثبت رسیده W٣Schoolsگاهتوسط وب2010جریان دارد که آماري که در ماه اوت 80لینوکس
عامل ویندوز استفاده هاي شخصی از سیستمدرصد کاربران رایانه87.6هم اکنون حاکی از آن است که

.کنندمی

:باشد به شرح زیر استمی2010آمار موجود که مربوط به اوت 

٪22٫3: 7ویندوز 

٪105: ویندوز ویستا 

٪53٫1: ویندوز اکس پی 

٪1٫3: 2003ویندوز سرور 

٪0٫4: 2000ویندوز 

٪6٫7: مک اواس 

٪4٫9: لینوکس 

٧٣ Resource Sharing
٧٤ deadlock
٧٥ Race Condition
٧٦ Interlock
٧٧ Starvation
٧٨ Microsoft windows
٧٩ Apple MAC OS
٨٠ linux
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:تاریخچه3- 3

فروشـندگان کامپیوترهـاي تجـاري    1964در اوایل سـال  . عامل بودنداولین کامپیوترها فاقد سیستم
بندي، و اجراي کارها روي یک سیسـتم پـردازش   اي را براي تسهیل توسعه، زمانابزار کاملا گسترده

UNIVACلید شده توسطبراي مثال کامپیوتر تو. کردنداي فراهم میدسته

عامـل میکروکامپیوترهـاي   شد و کمی بعد سیسـتم ها مستقر میعامل روي مین فریمدر ابتدا سیستم
کردند و بـه یـک زمانبنـد بسـیار ابتـدایی نیـاز       ابتدایی که فقط از یک برنامه در هر زمان پشتیبانی می

اي چنـد وظیفـه  . کامل ماشین قـرار داشـت  هر برنامه زمانی که در حال اجرا بود تحت کنترل . داشتند
ابتدا کامپیوترها به اندازه یـک زمـین   . عرضه شد1960ها و در اولین بار در مین فریم) اشتراك زمانی(

.گیرندفوتبال بودند اما امروزه در کف یک دست جا می

:انواع سیستم عامل4- 3

سیسـتم عامـل   ،ايسیسـتم عامـل شـبکه   ،عامل تک پردازندهیستمس:انواع سیستم عامل ها عبارتند از
،سیستم عامل بی درنگ،توزیع شده

سیستم عامل تک پردازنده4-1- 3
پردازندهیکهستند که بر روي) نسل فعلی(هاي نسل چهارم ، سیستم عاملهااین نوع سیستم عامل

.شونداجرا می

.ايسیستم عامل شبکه4-2- 3

بـه عنـوان   یینسـطح پـا  يهـا واسط شبکه و نرم افزاريهاها، از کنترل کنندهعاملستمینوع سینا
از راه یـل بـه فا یراه دور و دسترس ـهايیستمورود به سيبراییهاو برنامهکنندیگرداننده استفاده م

شودیها به کار گرفته مدوردر آن
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.سیستم عامل توزیع شده4-3- 3

کنند، اما در هاي تک پردازنده به کاربر معرفی میخود را مانند سیستم عاملها این سیستم عامل
شود اي اجرا میاین نوع سیستم عامل در یک محیط شبکه. کنندعمل از چندین پردازنده استفاده می

در این نوع سیستم یک برنامه پس از اجرا در کامپوترهاي مختلف جواب نهایی به سیستم اصلی کاربر 
ردد سرعت پردازش در این نوع سیستم بسیار بالاستگبر می

سیستم عامل بی درنگ4-4- 3
هاي ، تجهیزات علمی و سیستمهاي عامل براي کنترل ماشین آلات صنعتیاز این نوع سیستم

یک سیستم عامل بلادرنگ داراي امکانات محدود در رابطه با بخش رابط . گرددصنعتی استفاده می
هاي عامل، هاي مهم این نوع سیستمیکی از بخش. هاي کاربردي مختص کاربران هستندکاربر و برنامه

بایست، اجراء اي است که یک عملیات خاص در زمانی که میمدیریت منابع موجود کامپیوتري بگونه
مقدار زمان , تر اینکه مدیریت منابع بگونه ایست که این عمل در هر بار وقوعمهم, خواهند شد 

.بگیردیکسانی
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3-5windos azure81

بـدون  کنـد، یحرکت میدکنندگانتولیگرگام جلوتر از دیکسخت افزار یاياگر شرکت اپل در دن
بارها یکروسافتمایسانبرنامه نو.کندیمیفارا اینقشیننرم افزار چنیايدر دنیزنیکروسافتشک ما

کـه  داننـد مـی یدارند و به خـوب یوترارتباطات و کامپیاياز تحولات دنیاند که درك درستنشان داده
.دارندیازنیزيبه چه چيکاربران در هر عصر

یرسما معرفیهروز فورینکه در نخستیديجدیندوزعرضه و.کندیمییرتغیعسریارکه بسعصري
نسـخه از  ینسـرانجام نخسـت  یکروسـافت ما. راه اسـت یـن در ایکروسافتماياز سويشد گام بلند

جهـان  ياز کشـورها یاريدر بس ـیدسترس ـيبراکه مبتنی بر پردازش ابري است را Azureیندوزو
متحـده انجـام   یالاتدر ایکاربرانيبرایندوزویناحدودبه نسخه میدسترس،یناز ایشپ.آماده کرد
از ییام به رونمااقد7یندوزبا عرضه ویدر فاصله اندکیکروسافتکه مایدتعجب کنیدشا.گرفته بود

عامـل  هـاي یسـتم از سیدينسل جدAzureیندوزکه ویمبدانیاما وقت.کرده استیدجدیندوزویک
یکـدیگر در کـار  ینـدوز دو ویـن کـه ا یابیمیدر مشود،ینمنصبشما یوترکامپيرویگراست که د

٨١ INTRODUCING THE AZURE SERVICES PLATFORM, DAVID CHAPPELL, october ٢٠١٠
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در صـفحات  یناستفاده آنلايعامل کامل برایستمسیننخستAzureیندوزو. کنندینمیجادایاختلال
و ینتـر اما اکنـون کامـل  یستعامل تحت وب در جهان نیستمسیننخستAzureیندوزو. وب است

را یـن عامـل آنلا یستمگوگل سBigTableبار با نرم افزار نخستینیوترجهان کامپ.ها استآنینبهتر
ینبه هم. کندیداپیدانمیندر اهییگافراوان نتوانست جاياشکالات نرم افزاریلتجربه کرد که به دل

کار .کرده استیدتولیکروسافتجهان را مايکاربردینعامل آنلایستمسینگفت نخستتوانیمیلدل
بـار بـا   ینجهـان نخسـت  .پروژه محرمانه آغاز شدیکبه صورت 2007عامل از سال یستمساینيرو

از پروژه خود را منتشر یبخشیکروسافتکه مایزمان.آشنا شد2008عامل در سال یستمساینمفهوم
رسما کـار  یهآغاز شد و سرانجام در اول فورینآنلایندوزویشکار آزمایلاديم2009در نوامبر .کرد
کـه  ییدر حـال حاضـر تنهـا در کشـورها    ینعامل آنلایستمسینبه ایالبته دسترس.را آغاز کرددخو

.استیرپذدارند امکانرایتیمقررات سفت و سخت کپ

آن يروياکنترل گستردهتوانندیاست که کاربران میرپذعامل انعطافیستمسیکAzureویندوز
عنـوان کـرده   ینـدوز وینایخود چهار گروه را کاربران اصلیتسادر وبیکروسافتما. داشته باشند

یـد تولاینترنـت فاده در اسـت يرا برايکاربرديهاهستند که برنامهیسانیدسته نخست برنامه نو.است
 ـ توانندیدسته دوم هستند که مینآنلايهاها و خدمات دهندهفروشگاه.کنندیم یـن بـا ا یبـه راحت
ازهسـتند و ITصـنعت  یراندسته سوم مـد .کنندیریترا مدینپرداخت آنلايهاعامل شبکهیستمس

یـاي ه حرکت خود در دنیوعامل شیستمسینبا اتوانندیآخر صاحبان کسب و کار در هر اندازه که م
.را متحول کننديمجاز

یمرا بـه طـور مسـتق   یسـی برنامـه نو یچیدهپيهازبانيکدهایمبه طور مستقتواندیمیندوزوینا
یسـتم سیـن اییرونمـا یـان در جر.وجود نـدارد یندوزوینلاآفيهاکه در نسخهیتیقابل.منتشر کند

یـن مراسـم تکامـل ا  یـن در اAzureینـدوز ویاز طراحان اصـل اندرسونیسباکس و کرعامل، داکس
را Net.از یـر غییهـا چـارچوب Azureییها نشان دادنـد کـه نسـخه نهـا    آن. ستم را نشان دادندیس

منتشر کردAzureیطدر محیمرا به طور مستق++cيکدهاتوانیمینخواهد کرد و همچنیبانیپشت
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ارائه شده است تا کاربران آن را یندوزویناستفاده در ايبرایزن2010یسار آفافزنرمیننسخه آنلا
به صورت توانندیکاربران مینهمچنAzureیندوزدر و.کندنیازیبینلاآفيهابه طور کامل از نسخه

با آن سـر و  دوز نسبت به آنچه ما ینویناما نکته قابل توجه ا.استفاده کنندیاپلیراز نرم افزار مدینآنلا
ینبـا آخـر  یـد را بـاز کن Azureیندوزهر زمان که و.استیبودن آن از به روزرسانیازنیبیمکار دار

.شویدیآن مواجه میتآپدیننسخه و آخر

کـه  یـز نیپـول .کننـد یاجـاره م ـ یکروسافتبلکه کاربران آن را از مایستنیدنیخرAzureیندوزو
عامـل اسـتفاده نکنـد    یسـتم سیندو ماه از اياگر کاربر.فاده استاستیزانميبرمبناشودیپرداخت م

.یستندپرداخت حق آبونمان ماهانه نیازمندو کاربران نکندیپرداخت نمیزنیپول

یریتتوسـعه و مـد  یجـاد، اياسـت کـه بـرا   یکروسافتمايابریانشتفرم راپلیک82ژورآیندوزو
انجـام  یکروسافتمایریتاز مراکز داده تحت مدبا استفاده یشبکه جهانیکیقاز طررا هایکیشناپل

يهـا و چهـارچوب رهاها، ابزارا توسط زبانهایکیشنرا دارد که اپلیتقابلینژور اآَیندوزو. می دهد
يفناوریطخود را در محیعمومهايیکیشنادغام اپلکرده و به توسعه دهندگان امکانِیجادایمختلف

.دهدیاطلاعات م

را  "یسبه عنوان سـرو یرساختز"و"یسنرم افزار به عنوان سرو"هر دو بستر آژوریندوزو
شـده  يطبقه بندیکروسافتمايمحاسبات ابريدر استراتژ"یابر عموم"به عنوان فراهم می کند که 

ارائه مـی شـود بـه    ینکاربران آنلابه "یسنرم افزار به عنوان سرو"و بعنوان نرم افزار در بستراست
قـرار داد کـه   مـورد اسـتفاده  برنامه تحت وبیکیجادايبراتوانیرا مآژوریندوزوعبارت دیگر 

ور ژآینـدوز وو اجرا و ذخیره سازي داده ها آن در  مرکز داده هـاي مایکروسـافت انجـام مـی شـود     
تحـت  يهایسو سرووتریکامپينصب شده روينرم افزار هاینابر است که بیهبر پایعاملیستمس

ابـر  یـه برپاییهـا یسکند که برنامه ها و سـرو یکرده و توسعه دهندگان را قادر میجادوب ارتباط ا

٨٢ Windows Azure
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،84، دات نـت 83را با ستفاده از پی اچ پـی هایتتوانند وب سایمیانمشتردر این ویندوز .بسازند
و برنامـه هـا  مهـاجرت بـه   اجـازه  توسعه دهندگانبه يمجازینماشوهمچنین بسازند85اسیج.نود

با هـم اجـرا   ینوکسسرور و لیندوزهر دو ودهد و میکد موجودییربدون تغي نوین  هایرساختز
شود خدمات بر پایه ابر یکی از ویژگی هاي پلتفرم ویندوز آژور است

خدمات و سرویس هاي ویندوز آژور5-1- 3

بتوانند با استفاده NET.نموده که توسعه دهندگان یطراحيرا طورAzureپلت فرم یکروسافت،ما
رايابـر پـردازش تحت وب بـر اسـاس   یدمفيکاربرديبرنامه هاASP.NETو یواستودیژوالاز و
یبانیتوان به پشـت یکند میتر میدتوسعه دهندگان مفيرا براAzureکه ییهایژگیاز و. کنندیدتول
و SOAP  ،HTTP ،XML،Atomوب مانند ياستاندراد هایزونPython، و Ruby،PHPاز 

Atompub،اشاره نمود.

زبـان  مختلف انواعبا استفاده از يخدمات ابريبراها ي گوناگون توانند کدیتوسعه دهندگان م
توسط شـرکت مایکروسـافت   86بنویسند با این حال بسته هاي نرم افزاري خاصیسیبرنامه نويها

منبع يپروژه هایقاز طریگرديهازبانالبته . ارائه شده است.NETو node.JSجاوا، یتون،اپبراي 
يبـر رو انش یمشـتر يکتابخانه هـا يبراآژور راکد منبعیکروسافتما.می باشند یبانیپشتقابلباز
.کرده استمنتشر 87هابیتگ

٨٣ php
٨٤ .net
٨٥ Node.js
٨٦ Software development kit (Sdk):

خاص توسعه Platformیکرا در یشکاربرديتا برنامه هایسازهرا قادر میسکه برنامه نويبسته نرم افزاریک
باشدیو اسناد میسی، ابزار برنامه نوAPIچندیایکشامل SDKبه طور نمونه.دبده

٨٧ GitHub:
هم یسسروینا. کنندیاستفاده میتسورس کنترل گیستماست که از سییهاپروژهيوب برایزبانیمیسسرویک
استيتجاريهاپروژهيبرایباز و هم پولمتنيهاپروژهيبرایگانراینهگزيدارا
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قابـل  ینترنـت ایـق اجرا شده و از طریکروسافتدر مراکز داده ماآژوریندوزويکاربرديبرنامه ها
.استیدسترس

بخش هاي ویندوز آژور:5-2- 3
.fabricو ،89يسازیرهخدمات ذخ،88پردازشخدمات: استیسه بخش اصليداراآژوریندوزو

پـردازش، برنامـه هـاي کـاربردي را  اجـرا مـی کنـد و        خدمات یداست،طور که از نامشان پهمان
آژور یعنـی  ینـدوز جزء سوم، و.را ارائه می کندزي ،سرویس ذخیره سازي داده هاخدمات ذخیره سا

fabric ،استفاده پلـت فـرم   مورد کهيکاربرديو نظارت بر برنامه هایریتمديراه معمول برایک
کندیفراهم مي است را ابر

پردازشخدمات:1- 5-2- 3
یناز ایهدف اصلحال، ین، با امی کندرا اجرا يکاربردياز انواع مختلف برنامه هایاريبس

٨٨ the Compute service
٨٩ the Storage service
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از آن از کاربران به طور همزمانیاديزیاراست که تعداد بسيکاربردياز برنامه هایتپلت فرم حما
SaaSلایه يکاربرديبرنامه هابراي راآنگفته است کهیکروسافتر واقع، ماد.استفاده می کنند

بزرگتر و بزرگتر کردن استراتژيهدف باینبه ایدن،رسه استساختآژوریندوزويخود بر رو
ياز برنامه هایتحمايبرا،شده استیطراحیندوز آژوردر عوض، و.ماشین ها  امکان پذیر نیست

از کد هاي یکسان  را در سرورها  نمونهینچندهمچنین . دارند 90مقیاس پذیري افقیکهيکاربرد
دو نوع از مواردي که  توسعه کنندگان براي خدمات پردازش استفاده .می کندبه طور همزمان اجرا 

از این موارد که هر کدام ، 92کارگرموارد نقش ِ-2و 91یتوب ساموارد نقشِ-1:شاملمی کنند
.کنندیاجرا مایفا و93يمجازینماشدرخود رانقش

يتوانـد درخواسـت هـا   یبه عنوان مثال میتنقش وب سایکیداست،طور که از نام آن پهمان
شـامل  بـا یـک ماشـین مجـازي کـه      همراه که این قابلیت را .کندرا قبولHTTPSیاHTTPیافتیدر

بـا  را مـوارد نقـش وب  تواننـد یتوسعه دهندگان م. کندیاجرا ماستینترنتیخدمات اطلاعات ا
) کـار مـی کننـد    IIS94دات نت که با ياز تکنولوژیگردیکییاو (، ASP.NET ،WCFاستفاده از 

اپلیکیشن هـا فـراهم   و براي ارائه اجراي وب سایت هامحیطی را،این نقشدر واقع.  اجرا کنند
پشتیبانی شوند  IISمی کند،به  گونه اي که توسط 

Worker Roleرا خارجتواند ارتباط با جهان یمو ، بخواند 95صفیکاز راهایامتواند پیم
برقرار کند

به عنوان . استیستمبه سیشتربيهاگرهیشافزایبه معنو همچنینيبار کاریشافزايبرایستمسیآمادگیزانما ٩٠
به سه عدد نام بردیکتعداد وب سرورها از یشتوان از افزایمثال م

٩١ Worker role instances
٩٢ Worker role instances
٩٣ virtual machine
٩٤ Internet Information Services
٩٥ queue
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دو نقـش در آن اسـت کـه    یـن ایتفاوت اساس. نقش مشابه نقش وب است اما نه کاملأ مشابهینا
Worker Role توسطIISخودشان قابل اجرا هستندیتها در مالکشود؛ در عوض آنینمیزبانیم.

Worker Roleانجام دهدنیزراياینهممکن است پردازش زم      .

، توسط ماشین مجازي ایفاي یمحلیلفایستمبه سیدسترسيبراهر دوي نقش هاي ذکر شده 
.نقش می کنند

خدمات ذخیره سازي:2- 5-2- 3
انجام می دهد.، و صف97ها، جداولblob96ز را با استفاده ايسازیرهذخآژور یندوزو

کـه  اسـتفاده از حبـاب اسـت    بـا  يسـاز یرهذخآژور یندوزداده ها در ویرهذخيراه براینساده تر
سلسله مراتب ساده وجـود  یکدهد، یطور که شکل  نشان مو همان،استینريبايداده هايحاو

یکيها دارااز آنیکچند ظروف را داشته باشد، که هر یایکتواند یميسازیرهحساب ذخ.دارد 
بـا  و در خـود ذخیـره کنـد    توانـد یمیتیگاباگ50تا ها از حباب یکهر .می باشندحبابچند یا

گرفته شـده  کجاJPEGعکس یک،آن کهاطلاعات در مورد، شاملاز جملهها مرتبط باشند،ابرداده

٩٦ The Binary Large Object بزرگینريجسم با
٩٧ tables
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.است یا یک فایل صوتی، متعلق به کدام خواننده است

به منظـور  هستند اما براي دیگران بشدت بدون ساختار اندمناسب یطاز شرایبرخيبراهاحباب
-یرهذخآژور یندوزو، براي کار داشته باشندراهیکاز یشترداده ها ببا بردي کاريبرنامه هااینکه 

این نام شما را گمراه نکند زیرا هیچ ارتباطی بین این نام با کندیفراهم مرا جداولبر اساسيساز

مشابه باشند داده اي که آن ها نگه می دارند حتی اگر این نام ها با هم .جدول محاسبات وجود ندارد
که حـاوي ویژگـی هـاي خـاص     (هویت سلسله مراتب ساده از یکذخیره می شود در در حقیقتیا

شده توسـط یفتعریونکنوانسنرم افزارها با استفاده از،sqlاستفاده ازيبه جا.جاي می گیرد)است
دسترسی پیدا می کنندبه داده هاي یک جدول،ADO.NETخدمات داده اي 

یرهسوم ذخینهگز.هستندبه داده هایو دسترسيسازیرهذخبهحباب ها و جداول هر دو متمرکز 
اند، وظیفـه اولیـه صـف    هدف کاملا متفاوتیکي، داراهستند که ، صف هاآژوریندوزدر ويساز

یکبه عنوان مثال، است کارگرموارد نقش و  یتموارد نقش وب ساارائه یک راه براي ارتباط بین  
یـک یـق کـار فشـرده از طر  یا از کار محاسبهینجام برخبراي اکاربر ممکن است درخواست خود را

یکبه عنوان مثال نقش همچنین ارسال کند98آژوریندوزنقش وب وتوسطصفحه وب اجرا شده
يایجـه نتره.آن را اجرا کند سپس پیام را بخواند و بعدو منتظر باشددر صف این است که کارگر  

بگیریمبه کار یگردياز راه هایدر برخیاو یمبرگردانیگريصف دیقاز طرتوانیم،را

يسـاز یـره ذخ-در جداول،حباب ها ،صـف -شده استیرهچگونه داده ها ذخینکهصرف نظر از ا
در ذخیره سازي در سـه بـار   تکرار ینامی شود تکرار آژور سه بار یندوزدر وموجودتمام اطلاعات 
یفـراهم م ـ را يقـو يسـازگار یسـتم سیـن ا.نباشـد کشـنده ،یکپیکاز دست دادن باعث می شود 

برنامه در حـال  یکتوسط (،آژوریندوزتوان توسط نرم افزار ویرا مآژوریندوزويسازیرهذخ.کند
فراهم کرد)  هااز سازمانیاجرا در درون برخ

٩٨ Web role Windows Azure
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3-5 -2-3:fabric

در مرکز داده آژور یندوزوشده  دريسازیرهذخموجود و همه داده هايکاربرديهمه برنامه ها

یقاز طرآژوریندوزويکاربرديبا برنامه ها،fabricگرلکنتر. جاي دارندیکروسافتمايها
داردتعاملfabric99عامل

آلات، کـه همـه آن  ینماش) بزرگ(گروه یکمتشکل از fabricدهد، یطور که شکل نشان مهمان
گروه پنج یکدر سراسر .، مدیریت می شوندfabricکنترل کننده به نام یریتها توسط نرم افزار مد

یچهـا، سـوئ  یانـه را: ماننـد ، و صاحب آن همه منابع می شودتکرار گرکنترل ی، یکتا هفت دستگاه
نند با استفاده از کنترلگر با هر یـک از کـامپیوتر هـا ارتبـاط داشـته      می باشد، که آن ها می توا...وها،

را یدمفیزهاياز چیاريبسگر،کنترل با استفاده از دهد تایگسترده به شما اجازه مدانشِیناباشند

٩٩ agent
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، fabric.  از مزایـاي ایـن موضـوع مـی باشـد      در حال اجراينظارت بر تمام برنامه ها.دهیدانجام
کـه  (2008سـرور  ینـدوز وياه ـنسخه هايمراقبت از وصلهمثلا .سیستم عامل را مدیریت می کند

برنامـه  انتخـابِ یمتصـم ،ینهمچن.را بر عهده دارد)کنندیاجرا مماشین هاي مجازي ویندوز آژور را 
يسـاز ینـه بـه منظـور به  (یزیکـی انتخاب سـرور ف و نیز یردگیمشوند رااجرا، که باید یدجديها

را بر عهده دارد)  از سخت افزاراستفاده 

،  نیاز به یک فایل پیکربندي دارد که این فایل توسط نـرم افـزار   fabric، کنترگرکارینانجام ايبرا
یازنهابرنامهآنچه که-XMLبر یمبتن-یحاتتوضیلِفاینا. می شود100هاي ویندوز آژور ارسال

موارد نقش کـارگر و یتموارد نقش وب سا، به عنوان مثال  تعداد مورد نیازِ کندیرا فراهم مدارند 
هنگامی که کنترلگر این فایل را دریافت می کند از این فایـل اسـتفاده  مـی کنـد     . را مشخص می کند

.چه تعداد ماشین هاي مجازي باید ایجاد شودهمچنین این فایل مشخص می کند که،

اگر برنامـه  . ماشین مجازي ساخته شد کنترلگر بر هر یک از  آن ها نظارت داردپس از آن که اولین 
بـه طـور   گـر  کنترلیـا از دسـت بـرود،    یردمباز آنها یکیو داشته باشد یتوب سابه پنج نقشِیازن

می کند و اگر یکی از ماشین هاي مجـازي در حـال اجـرا، از بـین     يراه اندازی دیگر رایک،خودکار
برود، کنترلگر یکی دیگر از ماشین هاي مجازي را  راه اندازي می کند 

یـن بـه ا .می کندحفظرا  یزیکیهسته پردازنده فیکو VMینب، یکبه یکرابطه یککنترلگر 
در هسته پردازنده آن اختصاص داده شده است،هر نمونهینیِبیشقابل پعملکردیل،دل

١٠٠ upload
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3-6Google chrome101

مقدمه

از آنها هم واضح، روشـن  یلیکه البته خشودیمیدهشنیوتربسیاري از کاربران کامپیاتامروزه شکا
هـاي یمیـل اتـر یعسـر خواهندیمردم م! بهتر شوندیدبایوترهاکامپ: گویندیکاربران م! و درست است

کار یعاند، سردهیمثل همان روز اول که خریشههمیوترشانکامپخواهندیآنها م. خود را دریافت کنند
ها وقت صرف ساعتخواهندیتر اینکه نممهم. بوت و باز شدن مرورگريبرا،بدون فوت وقت! کند

افزارهـا  انی نـرم روزرس ـمـدام در حـال بـه   یا! کار کندیدقطعه جدیکبا کنند تا یوترکامپیکربندي پ
و البته نگـران گـم شـدن    شدشان در کنارشان باآنها دوست دارند هر جا که هستند، اطلاعات. باشند

یوتريمعنا نـدارد، هـر کـامپ   یشخصیوتراصلاً کامپ! نباشندیريگفراموش کردن پشتیبانیاو یوترکامپ

١٠١ Cloud Computing on Google Chrome,from idiotsguides.com
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آن فـرد نیـز   یاطلاعات خصوص ـبهیدسترسيبراايیچهحال درینهمه باشد و در عيبراتواندیم
یـا روینکروم خود به اعاملیستمبه نظر برسد، اما گوگل با سیاپردازيرویکمشاید.محسوب شود

.استیدهبخشیجنبه واقع

يهـا کـار بـا برنامـه   يآزاد است که توسـط گوگـل بـرا   عاملیستمسیکگوگل کروم عاملیستمس
آن يواسط کاربریدر طراح. شدبایمینوکسليبر مبناعاملیستمسینا.. استشدهیوب طراحتحت
اسـت کـه   شدهیطراحیکاربرانيکروم برا. استهمانند مرورگر کروم حفظ شدهمالیستیینیمینگاه

.کنندیميسپرینترنتزمان خود را در ایشترب

يکـه بـرا  ییهـا بوكنتیشترشده است، بیطراحx86هايیستمسيعامل گوگل کروم برایستمس
عامل گوگل یستمسيمعمار. خواهند داشتیخوانعامل همیستمسیناند با اشدهیطراحیندهسال آ

ینـوکس هسته ليبر رویدجدیندوزيویطمحیکعامل گوگل کروم یستمس: ساده استیارکروم بس
يافزارهاقابل اجرا هستند و ابزار توسعه نرمعاملیستمسینايتحت وب رويافزارهانرممامت. است

يافزارهـا وب خواهند بود، پس تمام نرميافزارهانرمیطراحيآشنايهمان ابزارهاعاملیستمسینا
يبـر رو هعامل گوگل کروم قابل اجرا هسـتند بلک ـ یستمسينه تنها بر روعاملیستمسینسازگار با ا

يهـا بـه درخواسـت  عامـل یسـتم سینایگوگل در معرف.شداجرا خواهندیزوب نيتمام مرورگرها
وصـل شـود و   ینترنـت بـه ا یعاند که سربودهیوترهاییکاربران خود اشاره کرده است که خواهان کامپ

عامـل یسـتم سيانـداز راهيبـرا یزمانیانمینها فراهم کند و در اآنيرا برایمیلامکان چک کردن ا
که همواره مانند روز اول کـار کنـد و در   خواهندیمامپیوترهاییران کبه گفته گوگل، کارب. تلف نشود

 ـ   بـه  یدسترس ـيکـاربران بـرا  یـاز از نینطول زمان سرعت خود را از دست ندهنـد؛ گوگـل همچمن
هـاي یبـروز رسـان  يهـا بـرا  از مشـکلات آن ینسخن گفته اسـت و همچن ـ يااطلاعات در هر نقطه

.آورده استیانسخن به میدجديافزارهانرمیاها و عاملیستماستفاده از سيبرايافزارسخت
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تاریخچه6-1- 3
رو به رشد و یتعامل با الهام از محبوبیستمسیسی این توسعه دهندگان گوگل شروع به برنامه نو

، کردنـد 2009در سـال  ینترنتبه ایکوچک در دسترسيلپ تاپ هایننوت بوك و تمرکز ا،قدرت
عامل کروم منتشر یستمعامل گوگل کروم را به عنوان پروژه سیستمس102، کد منبع2009وامبر ن19در 

معاون رئیس نظـارت گوگـل کـروم    ،103یچاي ساندار، پ2009، 19نوامبر يکنفرانس خبریکشد در 
نشان داد را مرورگر یهشبیزمیکعامل، که شامل یستمسیهاولينسخه ها

:معماري و سخت افزار6-2- 3
معماري سیستم عامل گوگل کروم بسیار ساده و مبتنی بر مرورگر است و تمام برنامه هـا، اسـناد و   

بنابراین حتی اگر شخصی رایانه خـود را هـم از   . تنظیمات به صورت مطمئن در وب ذخیره می شود
.شددست بدهد، با یک نوت بوك کروم دیگر می تواند دوباره به اطلاعات خویش دسترسی داشته با

تمام نرم افزارهاي تحت وب، روي این سیستم عامل قابل اجرا بوده و ابزار توسعه آن نیز همان نرم 
از مهمترین ویژگی هاي برنامه هاي تحت وب، می توان به . افزارهاي طراحی صفحات وب می باشد

، محیط ک ویندوزياستاتیوقابلیت انعطاف پذیري بیشتر نسبت به برنامه هاي بسیار انعطاف ناپذیر
به روز رسانی مداوم از، همیشه آنلاین و در دسترس بدون و همچنین بی نیاز کاربري ساده و آسان

اشاره کرد که کاربران را فارغ از محل و زمان نموده و اجازه دسترسی به اطلاعات را با هر اتصال بـه  
امکان می دهد تا همه برنامه هـاي مـورد   گوگل کروم به کاربران . اینترنت و از هر کامپیوتري می دهد

نیاز خود را از فروشگاه وب سایت برنامه ها به صورت آنلاین دریافت کرده و از طریـق نـوار آدرس   
.نصب نمایندcdبار، بدون نیاز به 

١٠٢ Source code
١٠٣ Sundar
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و از طریـق شـبکه بـی    wi-fiدر نوت بوك هاي مبتنی بر پلت فرم گوگل کروم، کاربران با سیستم
تبادل اطلاعـات رایگـان   100MBبراتی ورایزون آمریکا به اینترنت متصل شده و از سیم شرکت مخا

در هر ماه به مدت دو سال برخوردار می باشند که براي انجام کارهاي روزانه و چـک کـردن صـدها    
. نامه الکترونیک کافی بوده که با پرداخت مبالغ اندکی، قابل افزایش هم می باشد

JavaScriptو HTML5 ،CSSویژگی هاي سخت افزاري خاصی نداشته و از گوگل کروم نیاز به 

این سیستم عامل فقط براي رایانه هـاي  . براي پشتیبانی از برنامه هاي کاربردي پیچیده برخوردار است
.با صفحه کلید فیزیکی ساخته شده و خاصیت لمسی نیز نخواهد داشت

:رابط کاربري6-3- 3
بنابراین این سیسـتم عامـل،   . روم، بسیار مختصر و مشابه مرورگر کروم استرابط کاربري گوگل ک

.شباهت زیادي به محیط وب داشته و بیشتر شبیه مرورگر است تا یک سیستم عامل واقعی

مهمترین اهدافی که براي رابط کاربري سیستم عامل گوگل کروم علاوه بر کاربر پسند بـودن آن در  
در زبانه هاي جداگانه و در کنـار  ،مشاهده همه برنامه ها و صفحات وب: ازنظر گرفته شده، عبارتند

براي استفاده کمتر از فضاي صفحه نمـایش، دسترسـی راحـت بـه برنامـه هـاي چـت و پخـش         ،هم 
موسیقی، نمایش تمام صفحه نرم افزارها، امکان تقسیم صفحه نمایش به دو قسـمت در گوشـه هـا و    

.مه هاي کاربردي با استفاده از زبانه هاي مرورگرهمچنین دسترسی آسان به برنا

:سرعت6-4- 3
ثانیه راه اندازي شده و وب سایت هاي مورد علاقه کاربران را بـا پشـتیبانی   10گوگل کروم حدود 

.کامل از آخرین استانداردهاي وب و فلش، به سرعت بارگذاري و اجرا می نماید

د و در کمتـرین زمـان   وبسیار سریع و سبک، راه اندازي شاین سیستم عامل طوري طراحی شده تا
. ممکن کاربر را به اینترنت متصل کند و در این میان، زمانی براي راه اندازي سیستم عامل تلف نشـود 

بـه  . گوگل کروم، همواره مانند روز اول کار کرده و در طول زمان، سرعت خود را از دست نمی دهد

www.Prozhe.com



75

نی بر این پلت فرم را می توان بیشتر شبیه تلویزیـون دانسـت کـه بـه     همین خاطر، نوت بوك هاي مبت
.محض روشن کردن، کمتر از چند ثانیه راه اندازي می شود

در سیستم عامل گوگل کروم، پس از برقراري ارتباط با اینترنت، به صورت فوري تمام برنامـه هـا،   
جام داده، بر روي صفحه نمایان می شود و بوك مارك ها و دیگر تنظیمات مرورگرها که کاربر قبلاً ان

گوگل در این سیستم عامـل، دسترسـی سـریع بـه     . تنظیم سیستم، کمتر از یک دقیقه زمان خواهد برد
.وب، سریع مرور وب و مهمتر از همه، سرعت در عملکرد را مدنظر قرار داده است

یلماده با اپراتور موباآیشارتباط از پ

تمـام  یبـا تقر. یدباش ـیـن آنلایشههمیستعامل کروم لازم نیستمکار با سيبرایدخوب است بدان
اطلاعات ینترنتهم کار کنند و هنگام اتصال مجدد به اینشما قادر اند به صورت افلايهایکیشناپل

نسل سوم را یلموبايعامل امکان ارتباط با اپراتورهایستمسیناما ا. کنندیمیرا به روز رسانیدجد
.یدداشته باشینترنتهمه جا ایباهم دارا است تا تقر

3-6-4-1Citrix Receiver

عامـل  یسـتم سيکه بـرا ییامضا کرده تا نرم افزارهايقرارداد همکاریکCitrixگوگل با شرکت 
دهـد ینرم افزار به کاربران اجازه مینا. کروم بکنديهایسبه سرویلوجود دارند را تبدیفعليها

گوگل . یاورندعامل کروم بیستمسيرا رویکروسافتمانند اکسل مایفعلیعاملیستمسينرم افزارها
. دهندیشعامل را افزایستمسینکار سرعت رشد اینکنند با ایتلاش میتریکسو شرکت س

امنیت6-5- 3
یتـی، آن را  گوگل در خصوص امنیت این سیستم عامل بسیار محکم و قـاطع اسـت و از لحـاظ امن   

در برابر نفوذگران می داند که در طراحی آن از فن آوري هاي پیشـرفته اي  "سخت "سیستم عاملی 
براي جلوگیري از دسترسی تروجان ها، ویروس ها و کدهاي مخرب به اطلاعـات کـاربران، اسـتفاده    

.شده است
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نقص در مرورگرها سوء صفحات وب آلوده و برنامه هاي مخرب همچون تروجان ها می توانند از 
در گوگل کروم . استفاده کرده و منجر به سرقت رمزهاي عبور، اطلاعات شخصی و مالی کاربران شود

اجرا می "sandbox"براي کاهش این خطر، برنامه ها و هر صفحه وب در یک محیط محدود به نام 
خرب نمی تواند در زبانه هـا،  بنابراین اگر کاربر یک صفحه وب آلوده را مشاهده کند، کدهاي م. شود

حتی اگر نرم افزارهاي مخرب موفق به . برنامه ها یا هر چیز دیگري روي کامپیوتر شخص اثر بگذارد
شوند، هر بار که رایانه راه اندازي می شـود، سیسـتم عامـل یـک     sandboxگذر از محدوده حفاظتی 

شخیص دهد که سیستم به طریقی دستکاري کنترل خودکار راه اندازي تأیید شده را انجام داده و اگر ت
.یا خراب شده است، خودش آن را تعمیر می کند

این سیستم عامل همچنین از به روز رسانی خودکار بهره مند است که مؤثرترین راه براي محافظت 
همواره همه نرم افزارهاي رایانه، به روز شـده  . از سیستم در برابر برنامه هاي مخرب به شمار می رود

گـرفتن در  قرارsandboxویژگی هاي به روزرسـانی خودکـار و   . و آخرین وصله هاي امنیتی را دارند
معرض نرم افزارهاي مخرب را به شدت کاهش داده و همیشه جدیدترین و امن تـرین نسـخه هـاي    

.برنامه ها را اجرا می نماید

هنگام استفاده از برنامه هاي مبتنی بر وب در سیستم عامل گوگل کروم، همه اسناد با خیال راحـت  
انند بارگذاري ها، کوکی ها و فایل هاي حافظـه  در وب ذخیره می شود، اما انواع خاصی از فایل ها، م

موقت مرورگر، ممکن است در رایانه موجود باشد که گوگل کروم همه این اطلاعات را با اسـتفاده از  
.روش هاي خاصی، رمزگذاري نموده و دسترسی به آن ها را بسیار دشوار می سازد

است، در گوگـل کـروم بـه گونـه اي     حساب کاربري مهمان که در تمامی سیستم عامل ها موجود 
خاص تعریف شده است به نحوي که در این حالت، دوستان کـاربر بـا اسـتفاده از نـوت بـوك وي،      
آزادانه از وب استفاده می کنند ولی نمی توانند به نامـه هـاي الکترونیـک یـا دیگـر اطلاعـات کـاربر        

ع شـود، همـه اطلاعـات مربـوط بـه      دسترسی داشته باشند و زمانی هم که ارتباط اینترنتی آن هـا قط ـ 
. مشاهده هاي آن ها در وب، به طور دائم از رایانه پاك می شود
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. گوگل کروم اقدامات احتیاطی دیگري نیز براي حفاظت از اطلاعات کاربران در نظر گرفتـه اسـت  
ه کـه  ، چند لایه حفاظتی در سیستم فـراهم کـرد  "دفاع در عمق "بدین صورت که با استفاده از اصل 

مـؤثر بـوده و   د، دیگرهنوز لایه هاي حفاظتی ،هر یک از لایه ها عبور کندبتواند ازاگر نفوذگر 
.می توانند به خوبی از اطلاعات محافظت نمایند

ذخیره سازي6-6- 3
ایـن سیسـتم عامـل،    . یکی دیگر از ویژگی هاي مهم گوگل کـروم، روش ذخیـره سـازي آن اسـت    

ر حافظه موقت، آن هم براي افـزایش سـرعت فعالیـت هـا نگهـداري نمـوده و در       اطلاعات را فقط د
بنابراین، کاربران می توانند آنلاین به همـه اطلاعـات   . نهایت تمامی اسناد را در وب ذخیره می نماید

به هر حال، در همه اجزاي گوگل کروم، سـرعت  .خویش، در هر زمان و مکانی دسترسی داشته باشند
مدنظر است و در نوت بوك هاي ارزان قیمتی هم که با این سیستم عامل عرضـه مـی   و راحتی کاربر

شوند همه فعالیت ها در محیط وب انجام شده و فضاي زیادي براي ذخیـره سـازي روي سیسـتم در    
عامـل  یسـتم سینهم ـهاعاملیستمسینترو معروفیناز پر سر و صداتریکی.نظر گرفته نشده است

از نقـاط  یاريبلکه در بسیرانچند تفکر اشتباه نه تنها در اعاملیستمسینر مورد االبته د. گوگل است
:وجود داردیادن

یـه بـر پا ینکهگوگل و ایبیبلکه به پشتوانه عوام فریست؛سورس ناپنیاکروم آزاد و عاملیستمس. 1
از یـادي زيهـا اسـت کـه قسـمت   یـن ایقـت حق. شـده اسـت  یجـاد تفکر اشتباه ایناست ایومکروم

کـه توسـط خـود گوگـل     یـوم بـاز کروم آزاد و مـتن ياست و از پروژهيگوگل انحصارعاملیستمس
و ( در مورد مرورگر کروم یهقضینا. شودیاست، ساخته مBSDمجوز شبه يو داراشودیمیتحما

).استيکروم انحصارعاملیستمسیاختصاصيهابخش(صادق است یزن) یومنه کروم

یـه را برپاGoogle Chrome OSمطـرح کـه   هـاي یتسایاز کاربران و حتیاريبرخلاف تفکر بس. 2
به یزو همانند جنتو نکندیاستفاده مPortageجنتو بوده و از یهبر پاعاملیستمسینادانند،یاوبونتو م

.ندکیاستفاده مینوکسل-تنها از هسته اوبونتوینو همچنشودیصورت غلطان منتشر م
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 ـ   يهـا Netbookیبرخيبر روتوانیدیرا معاملیستمسینا نصـب  یشموجـود در بـازار کـه از پ
يهـا البتـه نسـخه  . یسـت نیسـر امکان نصب گوگل کروم مهایستمسیرسايبر رویول. یابیداند بشده
يبراتوانیرا میاريبسهايیکیشنو اپلهابرنامه.و نصب کردیافتدرینترنتاز اتوانیرا میومکروم

یگـاه توانـد یکـروم م ـ هـاي یتالبتـه محـدود  . مرورگر کروم نصـب کـرد  یقاز طرعاملیستمسینا
.آن استفاده کرديبر روFirefoxمانند یگرياز مرورگر دتوانیبه طور مثال نم. باشدیزدهنده نآزار

کرومعاملیستمسوال در مورد سچند :  6-7- 3
کـروم  یـا کـه آ شـود یسوال مطرح مینعامل کروم، ایستمدر مورد ستوجه به مطالب ذکر شدهبا
اسـت کـه کـاربران    یصـرفاً راه ـ ینکـه ایـا موجود خواهد بود هايعاملیستمسيبرایدمفیگزینیجا

GMail ،Google Docs ،Googleگوگـل مثـل   هـاي یسهـا و سـرو  را به استفاده از برنامـه یشتريب

Calendar ،Google Reader ،Google Earth سوق دهد؟... و

:تر عبارتند ازوجود دارد که چند سوال مهمینهزمیندر ایفراوانسوالات

هم ینترنتبه ایدسترسیارسیزاتاز تجهتريقويهاکروم مناسب دستگاهعاملیستمواقعاً سآیا
هست؟ 

از تواننـد یهسـتند کـه م ـ  104ینترنتبه ایدسترسیارسیزاتاز کارشناسان تنها تجهیبعضیدهعقبه
و یعشده که سریطراحياکروم به گونهعاملیستمسگویدیگوگل م. کروم استفاده کنندعاملیستمس

یمبتنيافزارهاحال نرمیندر ع. متصل شودینترنتبوت شود و به ایهسبک باشد و در عرض چند ثان
مثل ییهاتر برنامهبه عبارت سادهعامل،یستمبر سیمبتنيافزارهاد نه نرمشونیآن اجرا ميبر وب رو

.شوندیآن اجرا نميرو... ورد، اکسل، فتوشاپ و 

١٠٤ MID-Mobile Internet Device
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یـک یـه تهيبرایافزار خوبنرمGoogle Docsچرا که مثلاً رسد،یمشکل بزرگ به نظر میکاین
از آن شوند،یتهیه مکه با ورد ايیچیدهپيهامتنیهتهيبراتوانیعنوان نمیچمتن ساده است اما به ه

کـه  یهاست، امـا سـوال  بوكکروم مناسب نتعاملیستمسگویدیگوگل میگرطرف داز.استفاده کرد
اسـتفاده  يپلتفرم نسبتاً قویکيرویفضععاملیستمسیکاز یداست که چرا بایناشود،یمطرح م

گوگـل  ضـمناً .کـروم اسـت  يافـزار سختهايیازاز نتريقویاربوك بسافزار نتکرد؟ چرا که سخت
کند؟یکاربران را فراهم میخانگیازهايتمام نیااما آ. ها هم هستکه کروم مناسب دسکتاپگویدیم

را بـا  یوتراستفاده کرد و در مواقـع لـزوم کـامپ   یبوتچندیستمسیکباشد که از ینحل اتنها راهیدشا
.بوت کردیندوزودستگاه مثلاًیاصلعاملیستمموارد با سیرکروم بوت کرد و در سا

دارد؟یوا مینینشرا به عقبیکروسافتکروم، ماعاملیستمسآیا

مقابـل  يامثـل پشـه  عامـل، یسـتم سیطهاز کارشناسان معتقدند که شرکت گوگل در حیگردايعده
ینکـه و تصور اخطریبیاراست بسیبیرقیعنی. هم نداردیاپشه مالاریناست که البته ایکروسافتما

اگر در یطرفاز.استینانهبخوشیلیباشد، خیکروسافتمايبرايجدیبیرقیکنزدیندهگوگل در آ
چرا کـه  . کنندیمیرا طیمعکوسیردو شرکت مسینبحث شود، باز هم اCloud Computingمورد 

هـم  یکروسافتمارا هدف قرار داده و ) Client(یخانگهايیستمکروم خود سعاملیستمگوگل با س
قـرار  توجـه مـورد  Cloud Computingيرا در فضـا )Server(دهندهیسسروهايیستمسAzureبا 

.داده است

است؟یروساز هر گونه ويعامل کروم واقعاً عارسیستمآیا

یـن ایتواقع. کرده استیطراحیروساز ويعارياافسانهعاملیستمسیککه کندیادعا مگوگل
از یکـی در واقـع  . آن نوشته نشوديبرایروسیکرد که ویطراحتوانینمعاملییستمسیچاست که ه

ياسـت بـرا  یعیطب. گسترش آن استیزانمعامل،یستمسیکيبرایروسمهم در تعدد ويپارامترها
یـروس هم بگذرد، تعـداد و یلیاردتعداد کاربران آن از مرز میدکه شایندوزمثل ویجیراعاملسیستم

هایروسدارد، تعداد ويمک که کاربران به مراتب کمترعاملیستمسياست، حال آنکه برایادزاریبس
یـک بـه  ومکه کریتا زمان. موضوع صادق استینکروم هم همعاملیستمدر مورد س. هم کمتر است

هم به سراغ آن نخواهند آمدنویسانیروسنشود، هکرها و ویلتبدیجراعاملیستمس
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JoliOS105 7-3

و یناز بهتـر یکـی تـوان یرا م ـشـد یشـناخته م ـ JoliCloudکه قبلا با نـام  JoliOSعامل یستمس
و از یابدیتوسعه مUbuntuیهبر پاعاملیستمسینا. یدحوزه نامیناهايعاملیستمسینکاربرپسندتر

رودیانتظار مکهخود را یازهاينیتمامتوانیدیشما مJoliCloudبا . کندیاستفاده میوممرورگر کروم
مرورگـر  یريبا به کـارگ ینهمچن. یدبرطرف کنیبرآورده شود، به راحتيابرعاملیستمسیکتوسط 

و هـم بـه اسـتفاده از    یـد کروم بهـره ببر يموجود برايافزارهااز امکانات نرمتوانیدیشما میومکروم
ياز شعارهایکی. یددارد بپردازودوجعاملیستمسینايافزارکه در مرکز نرمشماريیبيافزارهانرم

“ توانیـد یاسـت کـه م ـ  یـن اکنـد یرا بخـود جلـب م ـ  یـادي که نظرات زعاملیستمسینسازندگان ا
.“یدبازگردانیبه زندگJoliOSخود را با استفاده از یشسال پ10یوترهايکامپ

تاریخچه7-1- 3
در ابتدا این بنیان گذار.شديراه اندازکریممشهور طارق یانگذارتوسط بن2008پروژه در سال ینا

شتلاشااو بعد.زدسابیستزیطسازگار با محيلپ تاپ با استفاده از روش هایککه خواستیم
ها آن.کارش را ادامه داد106کرد و با پیوستن دو توسعه گر عامل متمرکزیستمسیکساخت را روي  

و 107هسـته ي توسـعه دهنـدگان، هکرهـا    "نسخه آلفا با کمـک  . کردنداجاره یسدر پارياداريفضا

١٠٥ Cloud computing for humanity,from jolicloud.com

١٠٦ Romain Huet and Tristan Groléat

١٠٧ kernel hackers
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منتشـر  2010دسـامبر  7یخدر تار1.1منتشر نسخه 2010يدر جولا1.0نسخه ساخته شد"طراحان
.منتشر شد2011مارس9در 1.2نسخه ودر آخر. شد

joli OSبه وسیله آساننصبيبرا ،wi-fi،  ش اي نسـل سـوم  ه ـاز مـودم  یبانیبلوتـوث، و پشـت
,Asusمثـل  بـزرگ يعامل از تمام نوت بـوك هـا  یستمساینشده استیطراح Acer, Dell, HP,

MSI, SamsungوSonyمی کندیبانیپشتJolicloud OSهـا  از نـوت بـوك   ٪98بـا  کنـد  یادعا م
ساخته شده است5HTMLباکهرابط کاربر یکعامل شامل یستمساین1.0نسخه دارد   سازگاري

سازگار است به حساب کاربرتان دسترسی داشته باشید٥htmlشما می توانید با هر مرورگري که با

متفاوت استjoicloudچرا 

 استیگانکاملا راداراي طراحی زیباي براي رابط کاربري

نداردیازبه آموزش ناست که ینوکسعامل لیستمبر سیتنها مبتن.

یانه کار می کنددرصد از را95يبه حال، رورادارا است وتانصب ینساده تر.

از گذشته استیزيچ108ها، تروجان ها و جاسوس افزارها یروسو.

1500برنامه کاربردي رایگان در اختیار قرار می دهد.

 براحتی با یک کلیک باdropbox109ادغام می شود.

براي ابر ساخته شده است اما آفلاین هم کار می کند.

١٠٨ spyware
کاربران يرا برایفضا امکاناتینو علاوه بر ادهدیفضا اختصاص میگابایتگ2است که به کاربران خود یسسرو109

معنا ینکنند، به ايسازفضا به طور دائم هماهنگینخود را با ایوترپوشه خاص در کامپیکتا بتوانند کندیفراهم م
DropBoxاختصاص داده شده به شما دريفضايرويبراماشیپوشه انتخابياعمال شده بر روییراتکه تمام تغ

شودیاعمال م
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3 -8EasyPeasy110

و اوبونتـو  111یـان دباسـاس برEasyPeasyاسـت نت بـوك هـا  يبراینوکسبر لیعامل مبتنیستمس
به یراز انتشار اوبونتو اخ.شناخته می شودپروژه منبع باز یکبه عنوان EasyPeasyساخته شده است

کندیاستفاده میهعنوان پا

:یاصليهایژگیو

نت بوك هايبرایبانیپشت

دشویاستفاده مو کدخوان ها يکاربرديبرنامه هایبرخبه طور گسترده از، قبل از نصب 

منبع بازيهاینهگزيه جاب،شناخته شدهیبه خوبهاي اختصاصیاستفاده از نرم افزار

یلخودکار فايو هماهنگ سازینوت بوك مانند دسکتاپ اجتماعيهایتارائه قابليتلاش برا

هـا  یپتاز اسـکر یدر آن زمان تنها برخبکار کردآغاز 2007در دسامبر ن راموياوبونتو توسط جا
استفاده می شد،asuse Eeeیشخصیوترهاياز کامپیتحمايبه طور منظم براشده بودکه اصلاح

Ubuntu Eeeمنحل شد ویپتپروژه اسکرینا2008در ماه ژوئن سال  یـع توزیـک به عنـوان  8.04
آن بـار از  یلیـون میـک از یشنام داد و بییرتغEasyPeasyبه 2009یهکه در ژانومستقل منتشر شد،

دانلود شد

١١٠ About easypeasy,from geteasypeasy.com
١١١ Debian
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3 -9Peppermint Linux OS

ینـوکس عامـل اوبونتـو ل  یستم، مشتق شده از سLubuntu112عامل ابر محور بر اساس یستمسیک
رابـط  یـک و یبـوم يبا چند برنامه کاربرداستفاده می کندLXDE113دسکتاپ یطاست که از مح

ی کار می کنددسکتاپ سنت

'Peppermint ١١٤هم اسمtLinux Minو یکربنـدي از پندخواسـت یتوسعه دهندگان م ـمی باشد
ادغـام  بریشترکمتر خواهان منابع و بواست یستزیطهمراه با محکه Linux Mintمنبع یساتتاس

.شده بودیطراحمحوریعتوزیاجتماعيرسانه هابرايهمچنین.کننداستفاده. وب متمرکز شده بود

112Lubuntuفرض گنوم ازیشپیطمحيدسکتاب سبک و کم حجم اوبونتو است که به جایکLXDEیبانیپشت
.کندیم

گنومبجاي محیط پیش فرضمحیط پیش فرض113

و mintقابل ذکر است که هر دو واژه -اوبونتوشده یعتوزینوکسليعامل بر رویستمبر سیمبتنیوترکامپیک١١٤
peppermintبه معنی نعناع می باشد
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یزبـان مدانلود شد 25،000از یشهفته، بیکدر کمتر از .عموم منتشر شديبرا2010مه 9یخدر تار
شدپروژهاینبار ازیناوليبرایرسمیحاموکردییرتغ115NET.VPSبه سرعت رشد کرد و به وب

یشکروم را به عنوان مرورگر پ ـعموم مردم منتشر شدبرايPeppermint Ice، 2010ژوئن 20در 
در .اولین نسخه خود  می کـرد  از یزآن را متماکه داشتیدو سفیاهو سیتم آبیکو داشتفرض 

که ترکیبی از دو نسخه قبلی بود وهمچنـین  عموم مردم منتشر شدبرايبعديورژن، 2011ژوئن 10
نسـخه سـوم آن نیـز    2012یـه ژوئ23یخدر تـار بیتی در دسترس قرار گرفت64و 32در دو نسخه 

منتشر شد

ابريکاربرديبرنامه ها

١- Editor by Pixlr (Image Editor) ٢- Express by Pixlr (Photo Editor) ٣ -
. Pixlr-o-Matic (Photo Filter Ap ٤ Last.FMSSB ٥-
Seesmic Web The Cloud Player ٦- YouTube ٧
eBuddy ٨- Google Calendar
٩ -Google Docs ١٠- Gmail
١١ -Google Reader ١٢- Peppermint Bug Tracking ١٣-
Peppermint Forums

یبوميبرنامه ها

١-Chromium Web Browser ٢- Dropbox ٣-Guayadeque (Music Player) ٤-Ice ٥- X-
Chat (IRC Client) ٦- Transmission (Torrent Client) ٧- Gnome-Mplayer
(Media Player)

آسان و راحت با اسـتفاده از قـدرت   يابريعامل استفاده از پردازش هایستمسینارائه ایهدف اصل
باشدیمکسینول

سطح بالا به سرور یمستقل با دسترسیسرور اختصاصیکشود که همانند یگفته میزبانیميهایسبه سرو١١٥
.یرندگیقرار میزیکیسرور فیکيلذا بصورت چندگانه و با هم بر رونمایندیعمل م
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116یساوراکل سولار10- 3

.کندمیفراهميمحاسبات ابریطمحينسل بعديرا برایتدر دسترس بودن و امني،سازيمجاز
یافتـه توسـعه  Sun Microsystemsاست که در ابتدا توسط شرکت یونیکسعامل یستمسیسسولار
یچه ـ. باشدیقابل نصب مSun Sparc ،Intel Pentium ،Cyrix ،AMDيسخت افزارهايرواست 

.تجربه نکرده استارSolarisگسترده یري، شهرت ، تعدد کاربران و فراگUnixاز یگرينسخه د

یـه در ژانوکردنـد  SunOSاین سیستم عامل را جایگزین سیستم عامـل اولیـه خـود    1993در سال 
يهـا یستمآن، به خصوص در سیريپذیاسمقخاصیت يبرایسسولار.شدمتعلق به اوراکل2010

117SPARC،١١٨نوآورانه مانند يهایژگیاز ویاريمنشاء بسشناخته شده استDTrace ،١١٩ZFS و
 ـSPARCبر یمبتنيکاريهایستگاهاز ایسسولار.می باشدزمان لغزان و سـرور  x86بـر  یو مبتن

sunمی کندیبانیپشتیگرو فروشندگان د

١١٦ Oracle Corporation The First Cloud OS philip Gill, November ٢٠١١
یرپذیاسپردازنده مقيمعمار117
استیابیردیاچارچوب جامع و پو118
یحجم منطقیرو مدیستمسیلفااز یکیبیترک119
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پس از آن در مـاه ژوئـن   شناخته می شدیبه عنوان نرم افزار اختصاصیخیبه لحاظ تاریسسولار
بـراي انتشـار سـولاریس    CDDL120تحت مجـوز  يکدهاازSun Microsystemsشرکت 2005سال 

در Sun Microsystemsشرکت یداوراکل بعد از خر.استفاده کرد و آن را بصورت منبع باز ارائه کرد 
یجـاد اباعـث  ، illumosپروژه.آن کرد و مدل توسعهیسسولاریعبه قطع توزیم، تصم2010یهژانو
در مـاه اوت  شد که منجر به  رشد و توسعه اوراکل سـولاریس شـد   یساز هسته سولارانشعاب یک

که عموم مردم هم می توانسـتند از آن اسـتفاده   خود را بروز رسانی کرد، اوراکل کد منبع هسته2010
حـال، از  یـن بـا ا عد تبدیل به یک سیستم عامل تخصصی متن بـاز شـد  از آن به ب11کنند سولاریس 

به کد یتواند دسترسیهنوز هم مکاربران و توسعه دهندگان ، )OTN(اوراکل يشبکه فن آوریقطر
داشته باشندیسمنبع سولار

می کندیبانیعامل آن را پشتیستمسکه کندیاستفاده م121کد مشتركیهاز پایسسولار

متقـارن يبه چنـد پـرداز  سولاریس، )استx86-64و x86که شامل (i86pcو SPARCاعتبار
می کندیبانیپشتپردازندهیاديتعداد زآن است که از  مناسب

یـا اسـتفاده در دسـکتاپ و   يبرا-شبکهیکیایزیکیفيرسانه هااز طریق دتوانیمیسسولار
با اسـتفاده  -یبه صورت تعامل-و ماوسیشبدون صفحه نماتواندیمیسسولارشودنصب -سرور

از یبـه صـورت تعـامل   قابلیـت نصـب   شود هم چنین عامل نصب یستمسيبر رو،کنسول متن از 
يبرنامـه هـا  .را دارا مـی باشـد  شـبکه یکيبه صورت خودکار بر روویکیگرافيکنسول هایقطر

از شـبکه یقتواند از طریمیاو یمحلیستمسيممکن است به صورت جداگانه بر رونیز يکاربرد
یسـتم توان به طور جداگانـه و بـدون نصـب س   یرا میسسولار. شودنصب از راه دوریستمسیک

.استفاده شودنیزسروریاو یوترکامپيعامل بر رو

١٢٠ Common Development and Distribution License
١٢١ code base
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:باشد یمیرزهايیژگیويداراSolarisیاتیعملیطمح

Portability :تبدیلبه یازبدون نيسخت افزار122ترفیعدر زمان برنا مه هاي کاربرديانتقال یتقابل

Horizontal and Vertical Scalability :لـپ  سـخت افـزار از  يتمام رده هايعامل رویستمسینا
.قابل نصب استچند پردازندههايیستمسيو بر روابر کامپیوترهاتا تاپ

Interoperability :امکـان را  ینایارتباطيهاواسطینهعامل از استاندارد در زمیستمسيبرخوردار
.کار کندیبه راحتیگرديهاعاملیستمبزرگ در ارتباط با سهايیتآورد تا در سایبه وجود م

Compatibility :پس از برنا مه هاي  کاربرديیهکلUpgradeاستفاده قابلییرعامل بدون تغیستمس
هستند

Security :مانند ییرم افزارهان

GSS-API, Secure Shell, TCP Wrappers,Digitally signed binaries و BART and Solaris

Containers for application isolation

.رساندیعامل را به حداقل میستمامکان نفوذ به سUnixبسته یطمحو همچنین 

N1Gridهاي ناماکنون شامل پنج برنامه قدرتمند بهBig Fiveنام تکنولوژي مشهور سولاریس به

Containerهاي چندگانهبراي ایجاد محیط،DTrace    که یک ابزار ویژه شناسـایی و تسـت سیسـتم
جهـت تشـخیص زودهنگـام اشـکالات     Predictive self healingبراي مدیران شبکه است، سیسـتم  

و همچنین فایل سیسـتم زتابـایتی   crypto infrastructure.، تکنولوژي هااحتمالی و رفع خودکار آن
اي ، امکان اجراي توابع کتابخانـه از دیگر تغییرات عمده. باشدمیZFSنام به) یک میلیون گیگابایتی(

هاي کامپایل شده براي لینوکس،  در سولاریس هم صورت برنامهبدین. نوشته شده براي لینوکس است
بالیدبه داشتن آن به خود میFreeBSDعاملی مثل اي که قبلاً سیستمهاجرا هستند، پدیدقابل

١٢٢ Upgrade
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١١١٢٣-٣EyeOS

با که ،در دسترس عموم قرار گرفتاین سیستم عاملنگارش نخستین بود که 2005اول آگوست 
eyeOSنام تحت در تثبیت مفهوم عبارت سیستم عامل eyeOs.از بارسلون اسپانیا منتشر شد٠.٦.٠

بلافاصله یک مجموعه از برنامه نویسان از سراسر جهان این پـروژه را در  . شتوب نقش به سزایی دا
بعــــد از دو ســــال، تــــیم .دســــت گرفتنــــد و هــــرکس در بخشــــی از آن یــــاري رســــاند

eyeOSنسخهeyeOSتوسعه این نسخه جدید در مقایسه بـا نسـخه هـاي قبلـی     . را منتشر کرد١.٠
جمله مـی تـوان بـه قـدرت تشـخیص کـد و برخـی از        را معرفی کرد که از این قابلیت هاي بیشتري 

eyeOS.نرم افزار تحت وب اسـت، اشـاره کـرد   بکه سیستم نصeyeSoftفناوري هاي وب مانند

این کتابخانه داراي مجموعه اي از فایل هاي منبع بـود کـه   .همچنین مجهز به کتابخانه نرم افزاري شد
.کمک آن، نرم افزارهاي بیشتري براي این سیستم عامل ساختبه سادگی می شد به 

eyeOSبا انتشار نسخه بـه  GPL٢مجـوز خـود را از نسـخه   eyeOS،2007در ماه جـولاي  ١/١
ارتقا داد و بعد از چند ماه تلاش توانستند پشتیبانی از فرمـت مایکروسـافت ورد را در   GPL٣نسخه

.وب پیاده سازي کنند

١٢٣ From  eyeos.com
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eyeOSنسخه سـاخته شـد کـه بـه طـور کامـل بـا فایـل هـاي          1.1چند مـاه بعـد از نسـخه   1.2
.مایکروسافت ورد سازگاري داشت

eyeOS این نسخه اولـین نسـخه از   . ازار آمدببه 2008ژانویه 15در تاریخ Galaتحت نام١.٥
. پشـتیبانی کنـد  نوع خود بود که توانست از فرمت فایل هاي ورد و اوپـن آفـیس بـه طـور همزمـان      

.ورود و خروج پرونده ها در قابل این دو فرمت را داشتهمچنین این نسخه قابلیت

eyeOSنسخه منتشر شد، شامل بسـیاري از توسـعه هـا ماننـد     2008آوریل 25که در تاریخ١.٦
.و غیره بودیک نسخه ویژه براي موبایل ، drag and dropاتصال به کامپیوترهاي محلی،

eyeOS مدیریت فایل آن از نو نوشته شد و . ساخته شد2009ژانویه 7در تاریخ Larsبا نام١.٨
جدیـدي بـه   124رابط برنامـه کـاربردي  براي ایجاد نرم افزارهایی که قابلیت تولید صدا داشته باشـند، 

آن از نـو  برنامه هاي مدیریت متن و مـدیریت دفترچـه تلفـن    5/8/1در نسخه . سیستم اضافه کردند
شد و کاربران دیگر می توانسـتند از  رابط کاربري آي فون آن نیز ساخته6/8/1نوشته شد و در نسخه 

.طریق آیفون نیز به سیستم متصل شوند

eyeOSیسیبا زبان برنامه نوPHP باشدیو منبع باز میپروژه کاملاً مجانیکنوشته شده است و

١٢٤ Api:Application Program Interface
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API125ساختار و3-11-1

eyeOSان،سبراي برنامه نویeyeOS Toolkitایـن جعبـه ابـزار، مجموعـه اي از     . را ارئه می کند
با استفاده از سیستم قابل حملی که دارد، می توان . و توابع توسعه برنامه ها را فراهم کردکتابخانه ها

.کتابخانه هاي دلبخواه را به آن اضافه کرد

اي ارسال عملیات سـرور از طریـق   برار مخصوص به خود است کههسته هر بخش داراي نرم افز
مثـل  (این عملیات که همزمان با عملیات اي جکس پیـاده شـده انـد    . جاوا اسکریپت استفاده می کند

سرور سپس نتیجه آن عملیـات  . وضعیت هاي رخ داده را به سرور می فرستد) بازکردن یک نرم افزار
.ال به سمت کاربر می فرستدو یا وظیفه را با فرمت اکس ام 

ایـن  . از فایل هاي اکس ام ال بـراي ذخیـره اطلاعـات اسـتفاده مـی کنـد      eyeOSدر بخش سرور،
مدیر سیستم برايکه(،موضوع نصب کاربر در سمت سرور را تسهیل می کند و به جز اطلاعات لازم 

عات هر کاربر در فایل هاياطلا. نصب و پیکربندي بسیار ساده اي براي دیگران خواهد داشت) است
بـه صـفر   در سیستم عامـل ، احتمال رخ دادن قحطی منابع بدین ترتیبومختلف ذخیره می شود

.می رسد

این سیستم قصد دارد . این سیستم عامل در میان هواداران محاسبات ابري، هواداران زیادي پیدا کرد
تنهـا نیازمنـدي بـراي اسـتفاده     . سـترس باشـد  سیستم عاملی باشد که از طریق هـر سـرور وبـی در د   

یک مرورگر وب است و امروزه روي هر دستگاهی که به اینترنت وصل می شود، دسـت  eyeOSاز
پـروژه اي منبـع بـاز اسـت و     eyeOSجدا از تمام این مزیت هـا، . کم یک مرورگر وب وجود دارد

.هرکسی می تواند از آن به جهت مقاصد خود استفاده کند

برنامه کاربرديرابط 125
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رجیستر کردن در آن بسیار ساده و سریع است و کاربران قطعا به راحتی مـی تواننـد از آن اسـتفاده    
یـک راهنمـاي کوتـاه، دیگـر     این سرویس حقیقتا شبیه به یک میز کار است و بعد از خوانـدن . کنند

.نیازي به هیچ کمکی نیست

یـز کـار را شـبیه سـازي کنـد، نـرم       یـک م ،از آن جایی که این نرم افزار قرار است داخل مرورگـر 
تقویم، تماس ها، ماشین حسـاب، واژه پـرداز، صـفحه    (افزارهایی براي همین کاربرد نیز وجود دارند 

و حتی بازي هایی چون سونیک، پرنس فارسی و شـطرنج و یـا در   ...) گسترده، اسلاید پاور پوینت و 
 ـ  RSSمرورگر داخلی، ایمیل خوان،(بخش شبکه  زار انتقـال فایـل، مسـنجر داخلـی و     خـوان، نـرم اف
طور کـه شـما هـم دریافـت     همان...) پخش کننده موسیقی، پخش کننده تصویر و ) شتدفترچه یاددا

.کرده اید، واقعا تمام امکاناتی که یک سیستم عامل می تواند در اختیار کاربر بگذارد را در خود دارد

ایـن دفترچـه کـاملا غنـی اسـت و      . به فرد استبسته اداري این سیستم عامل در نوع خود منحصر 
ایمیل خوان آن به درستی کار می کند، هر چند که واژه پرداز مـتن آن در مقایسـه بـا آفـیس ضـعیف      
است، اما از فرمت هاي آفیس و اوپن آفیس همزمان پشتیبانی می کند و براي برخی از اهداف، کـاملا  

.مناسب است

از بـازي هـاي گرافیـک بـالا     . این محیط به خوبی اجرا می شوندتمام بازي ها در :بازي و سرگرمی
همچنین می توان به راحتی فایل هاي صـوتی را  . که تحت فلش نوشته شده استSolitareگرفته تا

نام دارد می توان به راحتـی بـراي بقیـه کسـانی کـه از     Flash Earthنرم افزاري مانند. نیز اجرا کرد
eyeOSپیغام فرستادستفاده می کنندا.

دسترسی به فایل ها، تصاویر؛ ویدئو ها و فایل هاي موسیقی، صرف نظر از این که کجا هستید یا از 
فقــط بــه ترکیــب آي فــون . پشــت چــه چیــزي بــه اینترنــت متصــل شــده ایــد، ایــده عــالی اســت 

می دهنـد،  انجامeyeOSهستند نرم افزارهایی که یک کار بخصوص را بهتر از. بیندیشید+eyeOSو
.ه نخواهید شدبراي همه کار یک راه حل دارد و درماندeyeOSاما
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سازمان ها امروزه به دنبال همکاري هاي مجازي بیشتر هستند و برخی حتی به سوي تین کلاینـت  
به وجود بیاید، بـه گونـه   eyeOSاگر یک بستر مناسب براي این همکاري بر اساس. ها هم رفته اند

صر غیر قابل رد تبـدیل  به یک عنeyeOSپرونده ها را ویرایش کرد، در این سازمان ها،اي که بتوان
میزان نرم افزارهایی که این سیستم عامل پشتیبانی می کند بیشتر از سرویس ها و خدمات . خواهد شد

تصـل  می توان تمام کارمندان را بـه یکـدیگر م  ) تهیه سرور(مشابه دیگر است و با قیمتی بسیار ارزان 
.کرد و گذاشت تا از طریق فضایی مجازي، مدیریت شده و امن، به تعامل با یکدیگر پرداخت

eyeOSکـه توسـط   یتسایکیقاز طرینترنتعامل موجود در ایستمتوانند از سیافراد ماگرچه

تـا  خود فـراهم کـرده اسـت    یانمشتريامکان را براینام ا.یب.يهاست شده است استفاده کنند، اما آ
يپردازنـده مرکـز  يسرور هـا يبا نرم افزار نصب شده بر رو. یندخود هاست نمایزرا نیسشانسرو
بتواننـد از هـر   یتـا را به کارکنان خود عرضه کند، کـه نها يمجازيهاتواند دسکتاپیشرکت میک

.داشته باشندیکار خود دسترسیوترهايبه کامپیدستگاه

وب يبه کل برنامه هـا یگوگل، که به افراد اجازه دسترسChromeOSمانند ییخلاف طرح هابر
خـاص از  يشده است تا فقط به مجموعـه ا یطراحيبه نحوeyeOSدهد،یمرورگر را میقاز طر

.داشته باشدیدسترسيمجازيدسک تاپ هاينصب شده بر رويبرنامه ها

تواند بـه کارکنـان   یسازمان میکیستم،سیناز ابا استفاده : گویدیمیلام-یاپروژه، پائوگارسمدیر
يبـه داده هـا  یخـاص خـود، و دسترس ـ  یسفارش ـيبرنامه هاي،بهره وريکاربرديخود برنامه ها

 ـ یسـتم سیـق امکانـات از طر ینبه ایدسترسییتوانا. یدرا ارائه نمایاختصاص ،بـر وب یعامـل مبتن
. نداشته باشـند یازبر وب نیمبتنيبرنامه هايمختلف برايتا کاربران به اسم رمزهاشودیموجب م

.سازگار شوندیکدیگربا یشاز پیشبيکاربرديدهد تا برنامه هایاجازه مینهمچن
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در . لا شناخته شده بـراي بشـر بـوده و هسـت     نیاي واقعی مفهومی حیاتی و کاممفهوم امنیت در د
اصول حفظ بقـا  ،ی شد که عبارت بود ازمفهومی کاملا فیزیکی را شامل مقبل تاریخ، امنیتدوران ما

زهاي دیگـري چـون   بتدریج نیا. اتأمین غذنظیر امنیت در برابر حملۀ دیگران یا حیوانات و نیز امنیت
بـدون  تها و در اختیار داشتن مکانی براي زندگی و استراحدر برابر حوادث طبیعی یا بیماريامنیت

با پیشرفت تمدن و شکل گیري جوامع، محـدودة  . مواجهه با خطر به نیازهاي پیشین بشر افزوده شد 
خصی افـراد از یکـدیگر و   گسترده تري یافت و با تفکیک حوز ة اموال و حقوق شامنیت ابعاد بسیار

یعی مانند حـریم بتدریج مفاهیم وسبین المللی،ز اموال عمومی، و همچنین تعریف قلمروهاي ملی وا
را نیـز شـامل   خصوصی، امنیت اجتماعی، امنیت مالی، امنیت سیاسی، امنیت ملی و امنیـت اقتصـادي  

ی شدند، ولی عمدتًا تحقق و کی بشر نملا محدود به نیازهاي فیزیاین مفاهیم گرچه دیگر کام. ید گرد
.کی بودمستلزم وجود و یا استفاده از محیط هاي واقعی و فیزیدستیابی به آنها

ي بـوده کـه   گذشته عرصۀ تحـولات چشـمگیر  هاي لیکن جهان در دهه هاي اخیر و بویژه در سال 
این تحولات کـه  . پیشین را بطور اساسی دستخوش تغییر نموده است بسیاري از مناسبات و معادلات

یانه به عنـوان  پذیر شده، از کاربرد راامکانبا محوریت کاربري وسیع از فناوري اطلاعات و ارتباطات
کاربري آن در ایجاد فضاي هم و افزایش بهره وري آغاز گردیده و اکنون با تکاملابزار خودکارسازي

بـاور بسـیاري از   بـه . ون سـاخته اسـت   ندگی فردي و اجتماعی بشر را دگرگلا زعمافزائی مشارکتی
شـت انسـان برجـاي    صاحبنظران همانگونه که پیدایش خط و کتابت آنچنان تـأثیر شـگرفی بـر سرنو   

را برآن داشته تا داستان زندگی بشر بر این کره خاکی را به دوران ما قبل تاریخ و گذاشته که مورخین
وري نوین اطلاعات و ارتباطات نیز دورة آحاصل از فن تاریخ تقسیم نمایند ، ورود به فضاي مجازي

اندیشه، تولید، مصـرف،  ت شیوةجدیدي از تمدن بشري را رقم زده ، بنحوي که انقلاب عصر اطلاعا
تجارت، مدیریت، ارتباط، جنگ و حتی دینداري و عشق ورزي را دگرگون ساخته است
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هـا بوجـود آمـدن    این تحول بزرگ الزامات و تبعات فراوانی را به همراه داشته که از مهمتـرین آن 
شبکۀ "تغییري که در اطلاق عبارت با . امنیت در فضاي سایبر می باشدمفاهیم نوین امنیت مجازي یا

واقع گردیده ، و ) اینترنت(گسترده و جهانی از یک شبکۀ کوچک کار گروهی به شبکه اي"رایانه اي
می پذیرد، نیاز با توجه به رشد روزافزون تعاملات و تبادلاتی که روي شب که هاي رایانه اي صورت

مبادلات و ایجاد تعهد قـانونی بـراي طـرف   به نظام هاي حفاظت و امنیت الکترونیکی جهت ضمانت
هـا و  هـا، اسـتاندارد  نظام هایی مشـتمل بـر قـوانین، روش   . بسیار حیاتی است هاي دخیل در مبادله

بوده و ضمنًا امنیت و خصوصی بودن ابزارهایی که حتی از عقود متداول و روشهاي سنتی تعهدآورتر
نمایندشده را بیش از پیش تضمیناطلاعات حساس مبادله

همواره بعنوان یکی از يبه نام پردازش ابريیدجدیطهوحامنیت اطلاعات در محیط هاي مجازي 
. مورد تاکید قرار گرفتـه اسـت  ICTها و الزامات اساسی در کاربري توسعه اي و فراگیر اززیرساخت

ICTایجـاد  گرچه امنیت مطلق چه در محیط واقعی و چه در فضاي مجازي دست نیافتنی است، ولی

سطحی از امنیت که به اندازة کافی و متناسب با نیاز ها و سرمایه گذاري انجام شـده باشـد تقریبـا در    
تنها با فراهم بودن چنین سطح مطلـوبی اسـت کـه اشـخاص     . استتمامی شرایط محیطی امکان پذیر

هاي ان به طرفاعتماد و اطمینهاي دولتی ضمنهاي خصوصی و ارگانها ، شرکتحقیقی، سازمان
هستند و احتمالا هیچگاه یکدیگر را ندیـده و یک تبادل الکترونیکی دخیلکه همگی درگوناگونی

اي مـؤثر از ایـن شـبکه متعامـل و هـم افـزا را ایفـا        گرهنمی شناسند، نقش مورد انتظار خود بعنوان
.خواهند نمود
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؟126چرا تمهیدات امنیتی ضرورت دارند4-1

شده تنهـا از نـام کـاربري    گذاشتههاي به اشتراكاولین روزهاي استفاده از رایانه ها در سیستمدر
کاربران بدخواه بعد از آنکه. می شد و نیازي به وارد کردن رمز عبور نبود براي شناسایی افراد استفاده

امـروزه . ضـافه شـدند   هـا ا رمزهاي عبور نیز به آن سیستم.آغاز به سوء استفاده از این سیستم کردند
مهمترین دلایـل ایـن مسـئله    .بیاندیشندراهبران بیش از هر زمان دیگر باید به امنیت شبکه و رایانه ها

:عبارتند از

نکتـۀ قابـل   :ارزش سرمایه گذاري روي تجهیزات سخت افزاري وبرنامه هاي نرم افزاري
و جـایگزینی  قیمت هسـتند انرایانه ها و بسته هاي نرم افزاري بسیار گرتوجه این است که

افزارهـا  یک رخداد امنیتـی نـرم افزارهـا و سـخت    حتی اگر در. آنها پرهزینه و دشوار است 
نصب مجدد همۀ نـرم افزارهـا   ممکن است مشکلات امنیتی ما را وادار به،لا ازبین نروندکام

صـرف  مسـتلزم این امر. تعریف گردند اکلیۀ نیازهاي اساسی مجددتعاقبا لازم شودنند و مک
فرد مسئول، اطلاعات فنی کافی در این زمینـه نداشـته  اگرازمان بسیار زیادي است؛ خصوص

.باشد

هـاي  هـا، پـروژ ه  يشامل لیست مشـتر این داده ها ممکن است:ارزش داده هاي سازمانی
.شده اندبرنامه هاي تجاري باشند که توسط کاربر نوشتهمالی و یا

ارزش مادي چندانی نداشته باشند ولی ممکن است داده هاي فردي:ارزش داده هاي فردي
زمـان بسـیار زیـادي    ها بسیار زیان آور باشد و براي ایجاد دوبارة اطلاعاتآناز دست دادن

لازم باشد

1384،مهدي میردامادي،راهنماي  امنیت فناوري اطلاعات١٢٦
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فناوري، گروهی از خرابکـاران کـه   هايهمگام با پیشرفت:تهدیدات جنایتکاران رایانه اي
کـار صـرفًا   ایـن در مـواردي . رایانه اي سود می برند نیز بوجود آمده اند دزدي داده هاياز 

برخی افراد نیـز تنهـا بخـاطر خودنمـایی در برابـر      براي لذت و سرگرمی صورت می گیرد و
موارد اینکار بـراي دسـتیابی بـه    خود دست به چنین کارهایی می زنند؛ اما در بعضیدوستان

اشـخاص باعـث ایجـاد    در تمامی موارد مذکور اینانی انجام می گیردسازممنافع شخصی و
بوجـود گسترده تر مشـکلات بحرانـی  حدشوند و درمیاعتماديخسارت و گسترش بی

باید گفت از زمانی کـه  . وارد می کندهاي شغلی صدمهمی آورند که به اشخاص و موقعیت
کـردن مهـاجمین   گرفته، تعقیـب و متوقـف  جهانی در اختیار کاربران قراراینترنت در مقیاس

ولی بسیار پیچیده شده استپذیر می باشدهرچند همچنان امکان

امنیت یک هنر است، نه یک علم1-2- 4
که همیشه نقایص وجود ندارد، چرادر ایمن سازي رایانه ها و شبکه ها هیچ تضمین صد درصدي

خطاهاي انسانی زکه خود ناشی ا-ایجاد مشکل براي هاي نو و فرصتهاي جدید نفوذتازه و راه
از تجارب موفق امنیتی استفاده دقیقی انجام بگیرد واما اگر مطالعۀ. وجود خواهد داشت -است 

هاي پستی هاي وب و گروهپایگاه.می توان در عملکرد سیستم امنیت لازم را بوجود آورد شود
که می توان چراهاي شایانی در این زمینه باشند،کمکرایانه نیز می توانند هاي حفاظت ازسازمان

.هاي آنها بهره گرفتغیرعادي از راهنماییدر شرایط غیر معمول و بروز وضعیت
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اصطلاحات و اصول2- 4
یـه را نیـز در   پاید تعاریفما بابدهیمرا مد نظر قرار پردازش ابريدر عرصه یتما امنینکهقبل از ا

با هم دارندزمینهارتباط تنگاتنگی در این است کهیتواقعینانظرداشته باشیم و 

:تعریف امنیت

و حملـه را  یـد با هـر تهد یاروییرويبرایآمادگیاحمله و یایداز تهدیحالت فراغت نسبیتّمنا
انجام یمهمهار و بیح،تسلیت،چون حفاظت، حراست، کنترل، تقویاقداماتیتامنیشافزايبرایندگو

یندهاییباشد از فرآرا داشتهیگرمجموعه دیافرد یتقصد کاهش امنيامجموعهیاو اگر فرد شودیم
.کندیاستفاده میدو تهدیافکنتفرقهرسانی،یبخلع سلاح، آسیف،تضعیم،چون تحر

127امنیت اطلاعات:2-1- 4

یـن ا. یرمجـاز غهـاي یـت از فعالیاطلاعـات هـاي یستمحفاظت اطلاعات و سیعنیاطلاعات یتامن
ییـر، ضبط، خـراب کـردن، تغ  یاياستفاده، افشاء، خواندن، نسخه برداری،عبارتند از دسترسهایتفعال

.يدستکار

هم بکار برده يگاه به اشتباه به جا،و اطلاعات مطمئن یوتريکامپیتاطلاعات، امنیتامنهايواژه
هـدف مشـترك حفـظ    يدارایموضـوعات بـه هـم مـرتبط هسـتند و همگ ـ     ین هااگر چه ا. شودیم

یفـی ظريهـا تفاوتیبودن اطلاعات و قابل دسترس بودن را دارند ولیکپارچهاطلاعات، یمحرمانگ
يهـا وشاطلاعات، ریتبه موضوع امنیکردها در درجه اول در روتفاوتینا. وجود داردهاآنینب

اند داردکه تمرکز کردهیحل مسئله، و موضوعاتياستفاده شده برا

١٢٧ Information security
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ها مربوط است بدون در نظر و در دسترس بودن دادهیکپارچگیی،اطلاعات به محرمانگامنیت
.یگراشکال دیاچاپ، و یکی،گرفتن فرم اطلاعات اعم از الکترون

تمرکز یوتريکامپیستمسیحاز در دسترس بودن و عملکرد صحیناندر حصول اطمیوترکامپامنیت
هـا،  دولـت .شودیپردازش میایرهذخیوتريکامپیستمسینکه توسط ایاز اطلاعاتیدارد بدون نگران

اطلاعـات  یـادي مقـدار ز یها، و مشاغل خصوصیمارستانبی،شرکت ها، موسسات مالی،مراکز نظام
. کننـد یم ـيگـردآور یمـال یتو وضـع یقـات، محصـولات، تحق یان،محرمانه در مورد کارکنان، مشتر

پـردازش و  ي،جمـع آور یکـی الکترونیوترهـاي کامپياطلاعات در حال حاضر بر رویناز ایاريبس
یـا و یاناگر اطلاعات محرمانه در مورد مشـتر .شودیمنتقل میگردیوترهايو در شبکه به کامپیرهذخ

درز اطلاعـات ممکـن اسـت بـه     یـن ایفتـد، بیـب به دست رقياموسسهیدمحصول جدیایامور مال
حفاظت از اطلاعـات  . منجر شودیورشکستگیحتیاو یقانونیگردبه کسب و کار، پیخسارات مال

.استیو قانونیاخلاقیازنیزاز موارد نیاريو در بسي،تجاریازنیکحرمانهم

مختلـف  يهـا البته در فرهنـگ . داردیخصوصیمربر حيمعناداریراطلاعات تاثیتافراد، امنبراي
.داردیمتفاوتیرهايتعبیخصوصیممفهوم حرینا

. استیافتهرشد کرده است و تکامل یقابل توجهیزانبه میراخيهااطلاعات در سالیتامنبحث
یموضوعات تخصص. حرفه وجود داردیکبه عنوان يحوزه کارینورود به ايبرایاريبسيهاراه

و کاربردييهابرنامهیتامنینها، تامیرساختشبکه و زیتامنینتام: وجود دارد از جملهیگوناگون
تداوم تجـارت و  یزيبرنامه ری،اطلاعاتهايیستمسیو بررسیحسابرسیت،داده ها، تست امنیگاهپا

.یرهو غیکی،جرائم الکترونیبررس
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یهپایممفاه3- 4
بـودن و قابـل دسـترس    یکپارچهی،حفظ محرمانگیعنیاطلاعات یتشد، امنیفهمانگونه که تعر

مفهـوم  3یـن رشته بحث است که علاوه بر اینمتخصصان ایندر ب. یرمجازبودن اطلاعات از افراد غ
و "عدم انکار انجام عمـل یتقابل"، "یحسابرسیتقابل"در نظر گرفت مثل یدهم را بایگريموارد د

"اصل بودن"

128یمحرمانگ:3-1- 4

بـا  یـد خريبه عنـوان مثـال، بـرا   . مجازیراطلاعات به افراد غياز افشایريجلوگیعنییمحرمانگ
بـه فروشـنده و   یـدار از خريبه ارسال شماره کـارت اعتبـار  یازنینترنتايبر روياعتباريهاکارت

ار و یداطلاعات مربوط به خریگرمورد شماره کارت و دیندر ا. سپس به مرکز پردازش معامله است
مورد یندر ا. محرمانه بماندیداطلاعات باینو ایافتدبیرمجازافراد غیاردر اختیداو نبايکارت اعتبار

کـه  ییجاهـا یاانتقال یو در طی شودميداشتن اطلاعات، شماره کارت رمزنگارمحرمانه نگهيبرا
ید،چاپ رسیري،گشتیبانپیستم،سیعثبت وقاهايلیداده، فاهايیگاهدر پا(شود یرهممکن است ذخ

اگـر  . ی شـود محدود میزنهایستمبه اطلاعات و سیدسترسینهمچن. ی ماندمیرمز شده باق) یرهو غ
.رخ داده استینقض محرمانگیابد،دست يمجاز به شماره کارت به هر نحویرغيفرد

شانه شما اطلاعات ياز رویمثلا اگر کس. ممکن است اشکال مختلف داشته باشدیمحرمانگنقض
یوترسـرقت کـامپ  یافروش یا. شما را بخواندیوترکامپیشصفحه نمايداده شده رویشمحرمانه نما

تلفـن همـه مـوارد نقـض     یـق دادن اطلاعـات محرمانـه از طر  یـا . اطلاعات حسـاس يلپ تاپ حاو
.استیمحرمانگ

١٢٨ Confidentiality
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بودنیکپارچه:3-2- 4
در صـورت  ییـر تغیصو تشـخ یرمجـاز هـا بطـور غ  دادهییـر از تغیريجلـوگ یعنـی بودن یکپارچه

انتقـال بصـورت   ینکه اطلاعات در حشودینقض میوقتیکپارچگی. مجاز اطلاعاتیرغيدستکار
اطلاعات به طور معمـول عـلاوه بـر محرمانـه بـودن      یتامنهايیستمس. شودیداده مییرتغیرمجازغ

.کنندیمینتضمیزرا نآنیارچگیکپاطلاعات، 

129قابل دسترس بودن:3-3- 4

است یبدان معنینا. توسط افراد مجاز هستند در دسترس باشندیازمورد نکه یزمانیداطلاعات با
و پـردازش اطلاعـات و   یـره ذخهـاي یسـتم از اخـتلال در س یرياز درست کار کردن و جلوگیدکه با
بـا  هـاي یسـتم س. حاصـل کـرد  ینـان به اطلاعـات اطم یدسترسيمورد استفاده برایارتباطيهاکانال

در دسـترس  یسـتم سخت افزار، و ارتقاء سیبه علت قطع برق، خرابیبالا در همه حال حتدسترسی
از یشدرخواست بیاطلاعاتیستماز دسترس خارج کردن اطلاعات و سياز راههایک. ماندیمیباق
حجم ینچنیتو ظرفییتوانایستمحالت چون سیناست که در ایاطلاعاتیستمخدمات از سیقطر
.ماندیعاجز مییجزیادادن بطور کامل یسرا ندارد از سرویخدمات دهودهانب

130عدم انکار انجام عملیتقابل:3-4- 4

يعمـل کننـده رو  یـا فرسـتنده و  یـا یرنـده اطلاعـات، گ يرویانجام عملیادر انتقال اطلاعات و 
را یـامی پیافتدریانتواند ارسال یرندهگیامثلا فرستنده . قادر به انکار عمل خود باشدیداطلاعات نبا

.انکار کند

١٢٩ Availability
١٣٠ Non-repudiation

www.Prozhe.com



102

131اصل بودن:3-5- 4

یرنـده و گفرسـتنده یـز و نیاز اصل بودن و درست بودن اطلاعات ارسالیداز موارد بایاريدر بس
هـم  يموارد ممکن است اطلاعات رمز شده باشد و دستکاریدر بعض. حاصل کردیناناطلاعات اطم

یرنـده از گیـا ممکن است اطلاعات غلـط باشـد و   یبرسد ولیرندهبه دست گینشده باشد و به خوب
اصل یشده ولیتو در دسترس بودن رعایکپارچگیی،حالت اگر چه محرمانگیندر ا. نباشدیاصل

.بودن اطلاعات مهم است

132یکنترل دسترس:3-6- 4

یرمجـاز و افراد غیدافراد مجاز با. به اطلاعات کنترل شودیدسترسیدحراست از اطلاعات، بايبرا
شده اند یجادایکنترل دسترسهايیکها و تکنمنظور روشینبد. داشته باشندیدسترسییتوانایدنبا

.شوندی داده میحتوضینجاکه در ا

و ینـدها فرآیوتري،کـامپ يهـا محدود باشد به افراد، برنامهیدبه اطلاعات حفاظت شده بادسترسی
کنتـرل  يبـرا هـاي یزممستلزم وجود مکـان ینا. به اطلاعات هستندیکه مجاز به دسترسییهایستمس

مطـابق بـا   یـد بایکنترل دسترس ـهايیزممکانیچیدگیپ. باشدیبه اطلاعات حفاظت شده میدسترس
کنتـرل  یزمبـه مکـان  یـاز تـر و بـا ارزش تـر ن   اطلاعات حسـاس . ارزش اطلاعات مورد حفاظت باشد

یقو تصـد یـت بر دو مقولـه احـراز هو  یکنترل دسترسهايیزماساس مکان. دارنديتريقویدسترس
.استیتهو

یتهواحراز:3-7- 4
است توسط فرد ادعا شـود و  ممکنیتهوینا. استیزيچیایکسیتهویصتشخیتهواحراز

امـا  . ادعا اسـت یکینا"استیسلام، نام من عل"ی گویدفرد میکاگر . یمدهیصما خود تشخیا

١٣١ Authenticity
١٣٢ Access control
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به اطلاعـات حفاظـت   یاجازه دسترسیبه علینکهقبل از ا. غلط باشدیاادعا ممکن است درست ینا
است یهمانیااست و آیشود که او چه کسیفرد بررسینایتاست که هويورsضرشودشده داده 
.ی کندکه ادعا م

یتهوتصدیق:3-8- 4
تا پول برداشـت کنـد، او   ی رودبه بانک م"یعل"که یزمان. استیتهوییدعمل تایتهوتصدیق

ییکارمند بانک کارت شناسـا ). استیتهويادعاینا(است "یعل"که او یدگویبه کارمند بانک م
کارمنـد بانـک   . خـود را ارئـه دهـد   یرانندگینامهممکن است گواه"یعل"و یکند،معکس دار تقاضا

تا مطمـئن شـود کـه فـرد ادعـا کننـده       ی دهدمطابقت م"یعل"با چهره ییکارت شناسايعکس رو
.انجام شده استیتهویقاگر عکس و نام فرد با آنچه ادعا شده مطابقت دارند تصد. است"یعل"

فـرد  کـه یـزي چ: کرداستفادهيفردیتهویق احراز و تصديتوان برایسه نوع اطلاعات ماز
يداند شامل مواردیکه میزياز چیینمونه ها. که فرد هستیکسیاکه فرد دارد، و یزيداند، چیم

یـا یرانندگهینامدارد شامل گواههکیزياز چیینمونه ها. باشدیلنام فامیاکد، رمز عبور، و یلاز قب
از یینمونـه هـا  . هسـتند یومتریکبهايیککه هست اشاره به تکنیکس. بانک استیسیکارت مغناط

یقاحـراز و تصـد  . چشـم هسـتند  یهشامل اثر انگشت، اثر کف دست، صدا و اسـکن شـبک  یومتریکب
کـه  یـزي چبه عنوان مثال،. سه نوع مختلف از اطلاعات استینبه ارائه دو نوع از ایازنيقویتهو

مثلا ورود رمز عبور عـلاوه بـر نشـان دادن کـارت مخصـوص      یعنیداند به علاوه آنچه دارد یفرد م
فقـط کنتـرل   (عاملـه  یـک تر از يکه قوینددو عامله گویتهویقرا احراز و تصدیکتکنینا. بانک

.است) گذرواژه

شـکل  ترینیجو رمز عبور راشکل احرازترینیجراينام کاربري،امروزیوتريکامپهايیستمسدر
اطلاعات خدمت کرده اند اما در یتبه امنیبه اندازه کافو گذرواژهينام کاربر. استیتهویقتصد

بـه  ذرواژهو گ ـينـام کـاربر  . باشـند ینمیکافیگرتر از گذشته، دیچیدهپهايیستممدرن با سیايدن
.وندیشمیگزینجايتریچیدهپيهابا روشیجتدر
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کرد کـه  یینتعیدشد سپس بایتهویقاحراز و تصدیتبا موفقیوترکامپیااز آنکه فرد، برنامه پس
یاحذف، یجاد،ایش،اجرا، نما(آنها مجاز به انجام است يرویو چه اقداماتیاو به چه منابع اطلاعات

.یندعمل را صدور مجوز گوینا). ییرتغ

يهاو روشیاستسيبا برقراریوتريبه اطلاعات و خدمات کامپیدسترسيبرامجوزصدور
یوتريو خدمات کامپکه چه اطلاعاتی کندمیینتبیدسترسیاستس.شودیمآغاز یریتیمد
سپس یکنترل دسترسهايیسممکان. شودیدسترسیطیو تحت چه شرایتواند توسط چه کسیم

.ی شوندمیمصب و تنظنهایاستسینبه اجرا درآوردن ايبرا

شناخته شده وجود دارند که عبارتند یکردسه رو. وجود دارندیمختلفیکنترل دسترسرویکردهاي
. يو اجباریرصلاحدیديغیدي،صلاحدیکردرو: از

یـین منـابع را تع یـن به ایدسترسیتصاحب منابع اطلاعات قابلیاخالقیديصلاحدیکرد در رو
در . یسـت افراد نیداست و به صلاحدتمرکزمیتمام کنترل دسترسیديصلاحدیرغیکردرو. ی کندم

اطلاعـات و رتبـه فـرد    يمحروم کردن بسته بـه طبقـه بنـد   یابه اطلاعات و یدسترسي،روش اجبار
.داردیخواهان دسترس

اطلاعاتیتکنترل امن3-9- 4
بـه حـداقل   یـا و یشـگیري قابلـه، پ که منجر بـه حفاظـت، م  شودیگفته میبه اقداماتیتکنترل امن

یزیکیف،یمنطق،یریتیمد:کردیمبه سه دسته تقسیتواناقدامات را مینا. استیتیرساندن خطرات امن

یریتیمد:1- 3-9- 4
يهـا، اسـتانداردها و رهنمودهـا   یـه هـا، رو یاسـت عبارتنـد از س ) هایهکنترل رو( یریتیکنترل مد

چارچوب روند امـن کسـب و   یریتیمديهاکنترل. شده استییدمکتوب که توسط مراجع مسئول تا
راها به افراد نحوه امن و مطمئن انجام کسب و کار کنترلینا. دهدیمیلافراد را تشکیریتکار و مد

شـده توسـط   یجـاد و مقـررات ا ینقـوان . شودیتهداهایاتچگونه روال روزانه عملیزو نگویندیم
هـا نحـوه   ها و سازمانچون به شرکتشوندیمحسوب میریتینوع از کنترل مدیکیدولتينهادها
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ــانامــن کســب و کــار را ب ــی هــا، اســتانداردها و یــههــا، رویاســتسیعاز صــنایبرخــ. کننــدیم
صـنعت کـارت  يهادادهیتدنبال کنند مثل استاندارد امنیدمختص خود دارند که باهايدستورالعمل

.و مستر کارتیزاویازورد نم) PCI-DSS(پرداخت يها

یریتمدیاستبزرگ، سيهاشرکتیتیامنیاستعبارتند از سیریتیها مداز کنترلیگرديهانمونه
انتخـاب و  يبـرا يایـه پایریتیمـد يهاکنترل. یانضباطهايیاستاستخدام، و سیاسترمز عبور، س

يبرايو ابزاريسازیادهپیزیکیو فیمنطقيهاکنترل. استیزیکیو فیمنطقيهاکنترليسازیادهپ
.هستندیریتیمديهااعمال کنترل

منطقی:2- 3-9- 4
نظـارت و کنتـرل   يها است بـرا استفاده از نرم افزار، سخت افزار و داده) یکنترل فن(یکنترل منطق

شـبکه و  هـاي یروالواژه، فـا گـذر : بـه عنـوان مثـال    . یوتريکامپهايیستمبه اطلاعات و سیدسترس
يو رمزنگـار یکنتـرل دسترس ـ هـاي یسـت نفوذ به شبکه، لیصتشخهايیستمسي،کارهايیستگاها
.باشندیمیاز کنترل منطقیینمونه هاهاادهد

فیزیکی:3- 3-9- 4
هـا  بـه آن یو نحوه دسترسیوتريکامپیزاتکار و تجهیطحفاظت و کنترل محيبرایزیکیکنترل ف

دود و آتـش،  یـر مطبوع، آژیهو تهویشدرب، قفل، گرما: به عنوان مثال. دارندیزیکیاست که جنبه ف
.یرهمحافظ و غهايیروينی،مداربسته، موانع، حصارکشهایندوربي،دفع آتش سوزیستمس
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133يرمزنگار:3-10- 4

از یـر شود کـه بـه غ  یلتبدیتا اطلاعات به فرمشودیاستفاده مياطلاعات از رمزنگاریتدر امن
داشـته  یاگر به آن اطلاعات دسترس ـینتواند از آن اطلاعات استفاده کند حتیگريکاربر مجاز کس د

انـد  تویرا دارد م ـيرمـز نگـار  یدکه کليشده تنها توسط کاربر مجازيکه رمزگذاریاطلاعات. باشد
ت اطلاعات در حال حفاظيبرايرمزنگار). ییرمزگشایندفرایقاز طر(شودیلتبدیهدوباره به فرم اول

یـت امنيبرایامکانات خوبيرمزنگار. شده استیرهذخیاو ) یزیکیفیاو یکیاعم از الکترون(انتقال 
يامضـاها یـام، پزيفشرده سایت،هویقتصدیافتهبهبود يهاکند از جمله روشیاطلاعات فراهم م

.شدهيعدم انکار و ارتباطات شبکه رمزگذاریتقابلیجیتالی،د

يهـا راه حل. داشته باشدیدر پیتیتواند مشکلات امنینشود ميسازیادهاگر درست پمزنگارير
یشده که توسط کارشناسان مستقل و خبره بررس ـیرفتهپذيبا استفاده از استانداردهایدبايرمز نگار

. سـت مهـم ا یاربس ـياسـتفاده شـده در رمزنگـار   یدطول و قدرت کلینهمچن. یردشده انجام گیقدق
يرمزنگـار یـد کلیریتمـد . خواهـد شـد  یفضـع يکوتاه منجر به رمزگـذار یلیخیایفضعیديکل

شـده  يها به شکل رمز گـذار کردن آنیلداده ها و اطلاعات و تبديرمز گذار. استیموضوع مهم
.باشدیاز انتشار اطلاعات محرمانه شرکت میريموثر در جلوگی،روش

١٣٣ Cryptography
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134ابريپردازش ات تهدیدات امنیتی خدم4- 4

علاوه بر ایـن  . طور کلی، پردازش ابري با چندین خطر امنیتی مجزا، اما مرتبط باهم مواجه استبه
که ممکن است اطلاعات ذخیره شده، توسط مهاجمان به سرقت رفته یا در اثر خرابی سیسـتم از بـین   

ثر فشـارهاي  ء استفاده کند یا در ابرود، ممکن است تأمین کننده خدمات ابري نیز از این اطلاعات سو
در سـال  . واضح است که این خطرات امنیتی پیامدهاي وخیمی را درپی دارنـد . دولت آن را افشا کند

S3هایی کـه بـین سـرورهاي مـورد اسـتفاده خـدمات       تنها یک بیت اطلاعات معیوب در پیغام2008
ندین ساعت شد، به خاموشی سیستم براي چبدل میورد) Simple Storage Serviceسرنام (آمازون 

سازي آنلاین را در مقیاس گیگابایت در اختیار کاربران قـرار  خدمات مذکور، فضاي ذخیره. منجر شد
. دهندمی

یک هکر با حدس زدن پاسخ سؤال امنیتی ایمیل شخصـی یکـی از کارمنـدان    2009در اوایل سال 
مـورد اسـتفاده قـرار    را کـه توسـط وي  Google Appsتوییتر توانست تمام اسناد موجود در حساب 

مـدتی بعـد یـک اشـکال     . ها ارسال کندگرفت، به دست آورد و بخشی از این اسناد را براي رسانهمی
بـه  . را حذف کـرد Google Docsگذاري اسناد برخی از کاربران هاي به اشتراكافزاري محدودیتنرم

توانست تمـام اسـناد   بودید میتهها به اشتراك گذاشاین ترتیب، هریک از کاربرانی که سندي را با آن
از Dangerدر ماه اکتبر و در پی خرابی یکی از سرورهاي بخش . مشترك شما و سایر کاربران را ببیند

سازي است، اطلاعات یک میلیون گوشـی هوشـمند   کننده فضاي ذخیرهشرکت مایکروسافت که تأمین
T-Mobile Sidekickپیتـر مـل،   . اطلاعات بعدها بازیابی شدالبته بخش زیادي از این. از دست رفت

ایالات متحده واقـع  ) NIST(رهبر یک گروه امنیتی خدمات ابري در مؤسسه ملی استاندارد و فناوري 
افزارهایی که توسط ابرهاي عمـومی  ها به نرمحیطه حمله«: گویداز ایالت مریلند میGithersburgدر 

افـزار ابـري   مشتریان به تمـام ابزارهـاي موجـود در نـرم    تمام . تر استشوند، بسیار گستردهعرضه می

١٣٤ cloud computer security techniques and tactics, Bill Meine, ٢٠١١
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توانـد بـه تمـام    یک مهاجم مـی ضعف داشته باشند،افزارها تنها یک نقطهاگر این نرم. دسترسی دارند
».ها دست یابداطلاعات آن

اکنون ابرها از هرچیـز دیگـري   «: هاي مذکور چنین استپاسخ صنعت پردازش ابري به تمام نظریه
گویـد،  مـی Google Appsارن فیگنبـام مـدیر بخـش امنیـت     » .تر هستندکنید امنما استفاده میکه ش
ها کاربر و شرکت مستقل که از دیتاسـنتر اختصاصـی   کنندگان خدمات ابري در مقایسه با میلیونتأمین

ه مـوج  او دربـار . توانند به نحو بسیار مـؤثرتري امنیـت اطلاعـت را تـأمین کننـد     کنند، میاستفاده می
درصـد  0,05گویـد، ایـن اتفـاق کمتـر از     مـی Google Docsتبلیغاتی مشکل پیش آمده در خـدمات  

یکی از مزایاي استفاده «: گویدوي می. کند، تحت تأثیر قرار داده استاسنادي را که گوگل میزبانی می
دیده واکنش نشان از محاسبات ابري  این بود که توانستیم باروش سریع ویکسان به تمام موارد آسیب 

افـزار روي سیسـتم   داري از سرورها و حتی بدون نیاز به نصب نرماین مشکل بدون نیاز به نگه. دهیم
. هاي مختلف بروز تهدیدات امنیتـی در رویکردهـاي قـدیمی فکـر کنیـد     به راه» .کاربران برطرف شد

کـه اغلـب حـاوي    (خـود را  USBحدود دو سوم افرادي که در نظر سنجی شـرکت کردنـد حافظـه   
حـداقل دو  2008انـد؛ در سـال   هاي مختلف جا گذاشتهدر مکان) اطلاعات خصوصی سازمانی است

ها و هاي امنیتی ضروري در سازمانتاپ در ایالات متحده به سرقت رفته است؛ نصب بستهمیلیون لپ
، با تأخیر سـه تـا   هاي مذکورها به دلیل ترس از بروز اشکالات امنیتی جدید در اثر نصب بستهشرکت

توان امنیت را به صد درصد رساند و درعین حال از تمام نمی«: گویداو می. پذیردشش ماهه انجام می
، بایـد یـک کـامپیوتر را انتخـاب     خواهیداگر یک سیستم کاملاً امن می. گرفتهاي سیستم بهرهقابلیت

اي متصـل نشـوید، از پنجـره دور    شـبکه وجه بـه  کرده، آن را از تمام منابع خارجی جدا کنید، به هیچ
. کـار گیـرد  تواند این تدابیر را بهاما هر کسی نمی» .صندوق قرار دهیددارید و آن را درون یک گاونگه

در یک کنفرانس امنیتی کامپیوتر که بهار سال گذشته برگزار شـد، جـان چمبـرز، مـدیرعامل شـرکت      
هـاي متـداول   تـوان آن را بـا روش  نمی«کرد که خطاب» کابوس امنیتی«سیسکو پردازش ابري را یک 

که الگوریتم رمزگـذاري  MITدر همان کنفرانس ران ریوست، متخصص علوم کامپیوتر در » .کردمهار
ابداع کرده است، گفت، بهتـر اسـت   ) اغلب در تجارت الکترونیک کاربرد دارد(را RSAکلید عمومی 

) Swamp Computing(»پردازش بـاتلاقی «بارت با ع) Cloud Computing(» پردازش ابري«عبارت 
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او بعدها توضیح داد، مفهوم جمله فوق این بوده کـه کـاربران بایـد مشـکلات امنیتـی      . جایگزین شود
قصد من این نبود که بگویم «: باره گفتاو در این. ظاهر ساده این صنعت را موشکافانه بررسی کنندبه

عنـوان ابـزاري بـراي تشـریح نحـوه      ت، بلکه از این عبارت بهپردازش ابري واقعاً پردازش باتلاقی اس
این، اگر بـه جـاي اسـتفاده از عبـارت     بنابر. تأثیرگذاري آن بر ادراك و انتظارات کاربران استفاده کردم

هـاي امنیتـی کـه    پردازش ابري بگوییم پردازش باتلاقی، ممکن است نسـبت بـه خـدمات و تضـمین    
تـلاش مؤسسـه   ».تر و کنجکاوتر شویمگذارند، حساسدر اختیار ما میکنندگان پردازش باتلاقیتأمین

NIST  براي توصیف ماهیت و ارزیابی امنیت پردازش ابري، دیدگاه مشابهی را با رنگ و لعاب کمتـر
پـانزدهمین  NISTمؤسسـه  » .انـد در این رابطه همه کمـی گـیج شـده   «: گویدکند؛ پیتر مل میبیان می

تعریـف  «: گویـد باره میمل در این. کننده پردازش ابري را منتشر کرده استنگارش از اسناد توصیف
گیرد و تشخیص موضـوعات  را دربرمیITهاي مدرن متداول ابر به قدري مبهم است که تمام فناوري

امیـدوار اسـت، معرفـی    NISTمؤسسـه  » .اساس ایـن تعریـف دشـوار اسـت    امنیتی منحصر به فرد بر
سـازي بیشـتر   را در بهبود استانداردهاي متداول بـراي امـن  ITتواند صنعت تر این موضوعات بشفاف

همچنین این مؤسسه در تلاش است تا امکان تعامل بین ابرهـا را فـراهم کنـد تـا     . اطلاعات یاري کند
کاربران به سادگی بتوانند اطلاعات خود را از یک ابر به ابر دیگر منتقل کنند و در نتیجه کـارایی کـل   

.فزایش یابدسیستم ا

با توجه به رشد سریع صنعت پردازش ابري، نارسـایی اسـتانداردهاي فعلـی ایـن صـنعت و آمـار       
هـا هنـوز دربـاره    هاي فعال در این زمینه، دور از انتظار نیست که بسـیاري از شـرکت  شرکتشکست

وم کـامپیوتر در  لري پترسن، یکی از متخصصان عل. انتقال اطلاعات حساس خود به ابرها تردید دارند
را PlanetLab Consortiumدانشگاه پرینستون که وظیفه اداره یک پلتفرم آزمون اینترنت موسـوم بـه   

کننـدگان  تـأمین برعهده دارد، معتقد است، با وجود این که در حال حاضر ابرها امنیت مناسبی دارنـد،  
ممکـن  «: گویـد بـاره مـی  او در این. مدت ثابت کنندخدمات ابري باید قابلیت اطمینان خود را در دراز

توان بـه  اما آیا می. ه باشدهاي امنیتی مناسب را در اختیار داشتاست تأمین کننده خدمات ابري مکانیزم
آن براي محافظت از اطلاعات در برابر افراد متفرقه اعتماد کرد و مطمئن بود که اطلاعات خصوصی و 

توان از فعال بودن آن مؤسسه در طول پنج یا ده سال آینده کند و در عین حال میحساس را فاش نمی
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. جود دارند که باید مـورد توجـه قـرار گیرنـد    اطمینان حاصل کرد؟ در اینجا بعضی از مسائل امنیتی و
مندي صرف از فناوري کافی نیست؛ زیرا ممکن است استفاده از این فنـاوري دشـوار بـوده و بـا     بهره

».مسائل امنیتی متعدد همراه باشد

توان به یک مرکز داده مستقر در منطقـه  نظر پترسن میعنوان نمونه ملموسی از عدم اعتماد مورد به
Somervilleاین مرکز داده متعلق به یـک  . از ایالت ماساچوست و در حاشیه شهر بوستون اشاره کرد

کننده، امنیـت، تـوان الکتریکـی و    است که فضاي مجهز به سیستم خنک2N+1شرکت کوچک به نام 
از اي در طبقه نخست این مرکز داده مجموعه. گذاردامکانات اتصال به شبکه را در اختیار سایرین می

گـذاران شـرکت   وینستن بونو، یکی از بنیان. خورددوازده قفسه سیاه رنگ حاوي سرورها به چشم می
2N+1کند که این سرورها متعلق به نخستین مشتري شرکت وي هستند که یک بانک ملی تشریح می
. بگیرداز سرورهاي اختصاصی بهره دهد، به جاي استفاده از خدمات ابري،این بانک ترجیح می. است

یـک  : بانک مذکور براي تأمین امنیت سرورهاي خود روشی کاملاً محسـوس در پـیش گرفتـه اسـت    
.حصار سیمی فولادي
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امنیت معماري5- 4
و مـدل  یو مهندس ـیمختلف، فنيپروسه هايتلاش هاتحت تاثیرمعماري امنیت و مدل هاي آن 

از دانشگاه 135یتقابلبلوغمدلیشگامانه ترین مدل ها از پیکییخی،از لحاظ تارها قرار گرفته است 
یمهندس ـصـورت گرفـت کـه    2000دهـه یلو اوا1990دههکار در اواخر ینابود136ملونیکارنگ

ISO/IECیالمللیناستاندارد بی،به تازگنامیده شد137یتمدل بلوغ قابلیتیامنيهایستمس ٢١٨٢٧

-SSEبر اساس CMMبنا نهاده شد

به مهندسی امنیـت  ي،معماريو تلاش هاي،مدل سازیگر،قابل توجه دیمهندسینداز فرايتعداد
نرم افزار،راه حل،توسعه –یتیامني از مدل ها و استانداردها يگسترده ایفط.و معماري کمک کرد

نیت مهندسـی ،  تعداد زیادي  از این مدل ها می تواند به عنوان مرجعی براي ام. وجود دارد–سیستم 
امنیت معماري ، امنیت سیستم عامل و البته براي امنیت پردازش ابري بکار رود با این حال  انجام این 

واحـد کنتـرل   کار به آسانی نیست چون بعضی از آنها اختصاصی اند و بعضی دیگر توسط یک نهـاد 
ي امنیت معماري یا امنیت ، تمرکز خود را  بر رومرجع موجوديهمه مدل هاین،علاوه بر امی شوند

:کنترلگر ها نذاشته اند تعدادي از این مدل ها به شرح زیر است

اطلاعـات بـه طـور مشـترك توسـط      یـت امنيشامل استانداردها: 27000یزومجموعه ا:4-5-1

 ـیکـی علوم الکترونیسیونو کم) ISO(ياستانداردسازیالمللینسازمان ب منتشـر  ) IEC(یالملل ـینب
.استشده

و یسـک اطلاعـات، ر یـت امنیریتدر مـد یعملیاتتجربیهرا بر پاهایهتوصینمجموعه بهتراین
هـاي یهبـه عـلاوه توص ـ  . کنـد یمیانب) ISMS(اطلاعاتیتامنیریتمدیستمابعاد سیهکنترل را در کل

١٣٥ CMM: Capability Maturity Model
١٣٦ Carnegie Mellon University
١٣٧ SSE-CMM: the System Security Engineering Capability Maturity Model
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یطو حفاظـت از مح ـ ISO9000)يسـر (یفیتکینتضمیریتمدهايیستمسیدر طراحیزنیمشابه
).ISO14000سري(یستز

از یـر غیگـري دهـاي ینـه که زمیلدلینگسترده است؛ بديدر حوزه کاريبه طور عمديسراین
یـت اسـتاندارد قابل یـن ا. را پوشش دهـد ITیا/ویفنیتیمحرمانه بودن و مسائل امنی،خصوصیمحر

کـه  دها بر آن هسـتن از سازمانیاريبس. ها و اشکال مختلف را داراستاعمال به تمام سازمان با اندازه
ینکنترل مناسب جهت تـام يسازیادهاطلاعات خود بپردازند، و سپس به پیتیخطرات امنیابیبه ارز

هايینهدر زمیشنهادهاو پهاییکه با استفاده از راهنماپردازند،یخود میازاطلاعات با توجه به نیتامن
بازخورد و بهبود يهاروشISMSاطلاعات، یتامنیايپویتبا توجه به ماه. پذیردیمربوطه انجام م

بـه کـار   ) شـود یخوانده مینگدم“ اعمالی،طرح، اجرا، بررس"یکردکه به طور خلاصه رو(مستمر را 
.گیردیاطلاعات را هدف میتاثرات حوادث امنیاو یريپذیبآسید،در تهدییراتکه تغبرد،یم

ISO/IECمحصولياستانداردهااین JTC ، و )27یتـه کمیـر ز(27SC،)1یالحـاق یفنیتهکم(1
یـازده در حـال حاضـر،   . شودیاست که دو بار در سال نشست خواهند داشت میالمللیننهاد بیک

یـز نیشـتري است که تعداد بیدر حالینا. مجموعه منتشر شده و قابل دسترس استیناستاندارد از ا
بـه  ISOتوسـط  یمبه طور مسـتق ISO/IECیاصليهااستاندارد. استيتوسعه و آماده سازالدر ح

بـا  یحت ـ(مختلف ارائه دهنده استانداردها يمجموعه توسط نهادهاینحال ایندر ع. رسدیفروش م
.استیابیقابل دست) یسیانگلیرغيهازبان

iso27000خانوادهمنتشر شدهياستانداردها:1-1- 4-5
مرور و لغتنامه-اطلاعات یتامنیریتمدهايمیستس27000یزوا

هایازمندين-اطلاعات یتامنیریتمدهايیستمس27001ایزو

اطلاعاتیتامنیریتمدیعمليراهنما27002ایزو

اطلاعاتیتامنیریتمدهايیستمسيسازیادهپيراهنما27003ایزو
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یرياندازه گ-اطلاعات یتامنیریتمدهايیستمس27004ایزو

اطلاعاتیتخطر امنیریتمد27005ایزو

یریتمدهايیستمسیاشخاص بازرس و صادرکنندگان گواههايیازمندين27006ایزو
اطلاعاتیتامن

بر اساس یمخابراتيهاسازمانياطلاعات برایتامنیریتمدهايیخط مش27011ایزو
27002یزوا

ادامه کسب و کارياطلاعات و مخابرات برايتکنولوژيسازآمادهیخط مش27031ایزو

شبکهیتامنیممقدمه و مفاه1-27031ایزو

یتیحوادث امنیریتمد27035ایزو

27002یزواطلاعات در سلامت با استفاده از ایتامنیریتمد27799ایزو

يدر حال آماده سازياستانداردها:4-5-2

ISO/IEC با تاکید بر (هاي مدیریت امنیت اطلاعات راهنماي بازرسی سیستم27007
)هاي مدیریتسیستم

ISO/IEC هاي امنیت با تاکید بر کنترل(براي بازرسان ISMSهايراهنماي کنترل27008
)اطلاعات

ISO/IEC 27001و ایزو 1-20000راهنماي پیاده سازي ترکیبی ایزو 27013

ISO/IEC چهارچوب اعمال امنیت اطلاعات27014
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http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27007&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27008&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27013&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27014&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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ISO/IEC اي و مالیهاي بیمهراهنماي مدیریت امنیت اطلاعات براي بخش27015

ISO/IEC راهنماي امنیت سایبري27032

ISO/IEC 2006، سک استاندارد چند بخشی بر پایه ایزو ITامنیت شبکه27033

ISO/IEC راهنماي امنیت کاربردي27034

ISO/IEC هاي برون سپاريراهنماي امنیت روش27036

ISO/IEC یا کسب و نمایش مدارك دیجیتال/راهنماي تشخیص، جمع آوري و27037

138اروپاشبکه و اطلاعاتیتآژانس امن:5-3- 4

ین، چـارچوب تضـم  2009در سـال  ENISA.در اروپا اسـت ینترنتیایتامنآژانسینا
1isoکرد که از منتشرابري را یانشرااطلاعات isoو 2700 در اقتبـاس شـده بـود   27002

یـن ارا  نیز منتشـر کـرد  "مزایا،ریسک ها و توصیه ها براي امنیت پردازش ابري"همان سال
پردازش ابري بودندبه اتخاذ یلکه مابودییسازمان هايبرایتیامنمسائلینهاسناد در زم

139اطلاعاتيفناوریربناییکتابخانه ز:4-5-4

ITILیریتمديبراياستانداردITموفـق و بهتـرین   ياز تجربـه هـا  يمجموعه اتاس
گـردش کـار را   ینـد سـازمان فرا یکاست که در یریتمدینهافکار، الگوها و روش ها در زم

سـاخت  یروردن زآبوجود یلاست به دلیاستاندارد جهانیکITILچون .کندیمشخص م
نرفته و قابـل اسـتفاده   ینساخت از بیرزینکار ایروينییرمناسب با گذشت زمان و تغيها
يدارد و در واقـع از دوبـاره کـار   یبه بـروز رسـان  یازنیاست وليکارمند بعدیایرمديبرا

١٣٨ European Network and Information Security Agency ( ENISA)

١٣٩ Information Technology Infrastructure Library (ITIL)

www.Prozhe.com

http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27015&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27032&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27033&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27034&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27036&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=ISO/IEC_27037&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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تـوان از  یاسـت کـه بـه کمـک آن م ـ    يایلهوس ـینبهتـر یلدلینکند به همیمیريجلوگ
.نها را تکرار نکردآوجهیچاشتباهات گذشته درس گرفت و به ه

ITILسـخت  ي،نـرم افـزار  يهـا یرساختشده از زیقکامل و تلفيبه عنوان مجموعه ا
سازمان قابل کاربرد در ياز تجارب و کارکردهایريبا بهره گیانسانیرويشبکه و ني،افزار
سـاختار  یـا به کار بـرده شـده در آن بـه نـوع و     یمو مفاهیفسازمان ها است و تعاریتمام

.نداردیسازمان بستگ

:به عنوان مبنا قرار گرفته اند به قرار زیر هستندITILدو اصل که در 

يمشتریترضا·

بهبود مستمر·

سال است که وارد عرصه شـده  20به یکنزد) ITIL(اطلاعات يفناوریربناییزکتابخانه
از اواخر سـال  ITIL. باشدیاطلاعات ميفناوریممفاهینتراز مهمیکیITILاست مفهوم 

بـود کـه آژانـس مخـابرات و     یناITILبه وجود امدن یلدل. شروع به کار کرده است1980
یگرفت تا راهیمتصمشود،یمیدهدولت نامیا که امروزه دفتر بازرگانیتانیبريمرکزیوترکامپ
یکـرد شـد تـا رو  یلتشـک یراستا گروه ـیندر هم. یابداطلاعات بيفناورییبهبود کارايبرا

 ـ. کنـد یـد اطلاعـات تول يفناوریریتمديبرایديجد گـروه  یـن ایـدي محصـول تول یناول
GITIMنسخه یننام داشت که همراه با اولITILبود.

ISO\IECبر پایه استاندارد ITTLمدیریت امنیت در  است27002

www.Prozhe.com
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140مرتبطياهداف کنترل اطلاعات و تکنولوژ5-5- 4

، بـه  و کنتـرل یحسابرس ـيهـا یسـتم ساطلاعاتبوسیلهکه استITیریتمديبراچارچوبیینا
و اقـدامات  ،یوهشینبهتربه عنوان  یمجموعه به طور کلینا. توسعه داده شدITهمراه امور اداري  

در محـدوده گسـترده تـر    COBITاستشدهیرفتهپذآن، و کنترلITامور اداري يبراییشاخص ها
ISO\IECاز می باشد که در مورد امنیت متمرکز شده است27002

141يابریتی در پردازشامنيهاینگران4-6

می دهیمبه شما نشانراياشده ییشناسایتیامنيهایاز نگرانیشروع، ما به برخيبرا

:در دسترس بودن شبکه:6-1- 4
ارزش پردازش ابري زمانی است که اتصال به شبکه و پهناي باند خود را که از نیـاز هـاي اولیـه و    
حداقلی خود است، بتواند تامین کند،زیرا ابر هر زمان که شما به آن نیاز دارید باید در دسترس باشـد  

فرقی با نبود خدمات نمی کنداگر ابر در دسترس نباشد این موقعیت هیچ 

:بقاء ارائه دهنده ابر:6-2- 4
نگرانی در مورد تعهد آن ها رد بازار تجارت شده اندرائه دهندگان پردازش ابري تازه وااز آنجا که ا

و بقایشان وجود دارد این نگرانی زمانی عمیق تر می شود که این ارائه دهندگان نیاز به دسترسـی بـه   
رابط هاي اختصاصی مستاجرانشان دارند که براي مستاجران مشکل ایجاد می کند

١٤٠ Control Objectives for Information and related Technology (COBIT)
١٤١ cloud computer security techniques and tactics, Bill Meine, ٢٠١١
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:بازیابی و تداوم کسب و کار:6-3- 4
یک فاجعه زیستی محیطی رخ می دهد نیاز به اعتماد بنفس لازم در زمانی کهو کاربرانمستاجران 

دارند که عملیات و خدمات خود را ادامه دهند

:یتیحوادث امن:6-4- 4
ارائـه  ازلازم اتاطلاع ـدریافـت رخ می دهد نیـاز بـه  ايابر زمانی که حادثهمستاجران و کاربران

و حسابرسیپاسخ به برايارائه دهندهیتحمابهزیاکاربران ممکن است نیامستأجر و .دهنده دارند
کـاربران  یامستاجران يبرایکافیتارائه دهنده ممکن است حماین،همچننتایج داشته باشندیابیارز
و نتایج بدست آمده ارائه ندهدیقاتحل و فصل تحقيبرا

يشفاف ساز:6-5- 4
براي را اش يفن آوريسازیادهپیاخود و یداخلیاستسیاتارائه دهنده ابر جزئیککه یهنگام

بـا  کنند اعتماد،ابر ارائه دهندهیتامنيادعابهیدکاربران بایامستاجران و کاربرانش عرضه نمی کند 
سازي براي چگونگی حفظ حریم خصوصی یتاز شفافمقداريبهیازمستاجران و کاربران نحال،ینا

ابر دارندتوسط ارائه دهندگانو مدیریت حوادث

یزیکیاز دست دادن کنترل ف:6-6- 4
يها و برنامه هـا دادهمی دهند تااز دستیزیکی راکنترل فبیشتراز آنجا که مستاجران و کاربران

از نگرانی هـاي عمـده   . ي آن ها جاي داردهایاز نگرانیعیوسیفدر طموضوعینایشان را ،کاربرد
داده هاي دردسترس عموم و جامعه ابرهـا و ازدسـترس   -حقوقی می توان به حفظ حریم خصوصی

رفتن داده ها در یک سیستم و کنترل داده هاي کاربر و سازماندهی داده هاي کاربر که ممکن  است به 
اشاره کرد-روش هاي مختلف با داده هاي کاربر دیگري مخلوط شده باشد 

مستاجران، مدیر کنترل حـوزه خـود، بصـورت محـدود و پاسـخگوي، در محـدوده پیـاده سـازي         
کنتـرل  دارد تـا  اعتماد بـه ارائـه دهنـده   یازمستأجر ناستیعمومیسسرویکبه عنوان یرساختز
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در حالی که، به رسمیت شناختن حقِ انتخابِ مقدار دسترسـی و کنتـرل، در   ارائه دهدبه او مناسب را 
مدل معقولانه بنظر می رسداین

یدجديهایريپذیبآسید،خطرات جد:6-7- 4
بـه  یريپـذ یباز خطرات و آسيیدجديقشر هايوجود دارد که محاسبات ابریاز نگرانیبرخ

اگر چه ما می توانیم به وجود آمدن خطرات جدید را بطور منطقی پیش بینی کنیم، اما .آوردیارمغان م
اگـر چـه تمـام نـرم افـزار، سـخت افـزار و        این خطرات تا حد زیادي تابع پیاده سازي ابر می باشـد  

شـده و درك  يبنـد یـه لایـت بـا اسـتفاده از امن  یـد جديهایريپذیبشبکه به کشف آسیزاتتجه
کمک می کنند اما یک ابر می تواند در مقابل انواع حمله ها حتـی اگـر برخـی از    یاتی،عملیندهايفرا

.اجزاي آن ذاتا آسیب پذیر باشد در امان بماند

در پردازش ابريیاستو سیتامنياستانداردها7- 4
منحصر به فـرد ي ابرپردازش يسازیادهپيممکن است برایتیامنيهایازمندياز نیاگر چه برخ

ماننـد  باشـد مناسـب يابر مطابق با استانداردهایتامنيبرایازمهم است که الزامات مورد نینااشدب
در یـد بایتیامنيتمام جنبه هاین،علاوه بر ا،iso27002و iso27001یالمللیناستاندارد سازمان ب

یریتکامل مدیبتصو،به یسند رسمیککه بهتر است به عنوان .لحاظ شودابریتیامنيهایاستس
يهـا یازمنـدي همـه ن ،از آنبطوري کهشودیدهدیهبه عنوان پایدبایتیامنیاستس.برسدربتوسعه ا

را در بـر داشـته باشـد   يمعمـار یـا یفن ـيروش هـا یاتجزئیدبایتیامنیاستس.شودمشتقیتیامن
رانیز شـامل  کسب و کـار یاو یاز نقطه نظر سازمانیاساسیازهاينیینتعیدباپردازش ابريیاستس

شود

سیاست امنیتی در پردازش ابري:7-1- 4
:باشدیرشامل موارد زتوسعهيبرایدبایتیامنیاستس

اسـتفاده  نرم افزاريهایرساختدر توسعه زکه یتامنياز دستورالعمل ها برايمجموعه ا
یاتیعمليو روش ها،ها یرساختزیریتمدیندهايفرآمی شود وهمچنین 
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 و ي،اداری،داخل ـیـات ، از عملانهر دسته از کـاربر يبرایک  سیاست مدون  طرز استفاده
این سیاست باید ممنوعیـت هـاي اسـتفاده هـر     .ییمستاجران و کاربران نهاوکارکنانیرسا

بخش و عواقب تخلفات را شامل شود

ابريبهره بردارتاابر، از توسعه يتمام جنبه هايبرایتیامنياز استانداردهايمجموعه ا.

باشدیرشامل موارد زیدابر بایکيبرایتیامنياستانداردها:7-2- 4
بـه  یزیکـی فیدسترس ـويسـاز یـاده پيراهنمـا این مورد باید :یکنترل دسترس

باشديکاربرديها و برنامه هایستمبه سیمنطقیامکانات و دسترس

 یتتمام نقـش هـا و مسـئول   یاتجزئشامل یدبا:آنیریتو مدحوادثپاسخ به
آن ها باشـد،در زمـانی کـه    یاحزاب مختلف همراه با مراحل و جدول زمانيها

حادثه اي رخ می دهد

یـا  یکپ ـیـک است که موضوع بسیار مهم ینا:سیستم و پشتیبان تنظیمات شبکه
هـا، سـرورها و   یرسـاخت زياز جملـه اجـزا  یماتتنظیمعتبر از تمام142بکاپ

گرفته شودیزبانیميهایستمها و سیچوئس

و یهاولیتحاصل از تست امنیجنتايمستندسازباید ارائه دهنده ابر :یتتست امن
را انجام دهديدوره ا

يکـاربرد يهـا ینهزمیاتجزئیداستاندارد باینا:ارتباطاتيداده ها و رمزنگار
يرمزنگـار يهـا یتمالگـور همچنین ،را داشـته باشـد  )وب سروریکمانند تراف(

.مصوب

١٤٢ backup
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کـه  کلمه عبور قابل قبولیفیتکیاتجزئیداستاندارد باینا:استاندارد رمز عبور،
را دارا باشد)یبطول و ترکیژهبه و(یندنمایتآنها را رعایدبااشخاص 

و کنتـرل  یکربنـدي پیریتنحـوه مـد  یاتجزئیداستاندارد باینا:نظارت مستمر
را در بر بگیردمداومیتاز امنیتبه منظور حماییرتغ

143در پردازش ابريیتامنيالگوها8- 4

مـی  ابـر امنیـت کمـک بـه  یـا و یـت که حمايمختلف و عناصريالگوهایبخش به بررسیندر ا
.پردازیم

دفاع در عمق:8-1- 4
ياستراتژ. است یاطلاعاتياجزاء مهم سیستم هايبرايلایه ایدفاع در عمق ، یک مدل حفاظت

:شود یزیر را شامل ميدفاع در عمق محدوده ها

از شبکه و زیرساختحفاظت

نقطه تماس شبکه با سایر شبکه ها ( يمرزيو دفاع در محدوده هاحفاظت(

یو عملیاتیو دفاع ار محیط محاسباتحفاظت

یحمایتيهازیرساخت

از يدفاع در عمق به آن اشاره شده اسـت ، بـه مجموعـه ا   يکه در استراتژ"يمحدوده مرز"واژه
کـه تحـت کنتـرل    یمتصل شده توسط یک و یا چندین شبکه داخلیو عملیاتیمحاسباتيمحیط ها

باشند ، اشاره داردیمییک مجوز و سیاست امنیت

١٤٣ cloud computer security techniques and tactics, Bill Meine, ٢٠١١
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دفاع در عمقاستراتژي هاي :2- 8-1- 4
.و عملیات است يانسان ، فناوریبر سه عنصر حیاتیدفاع در عمق مبتنياستراتژ

انسان 

یـک شـناخت   يبایسـت دارا یموثر امنیت اطلاعات در یک سازمان ، مدیریت ميپیاده سازيبرا
زیـر مشـخص   ياین شناخت توسط آیتم ها و فعالیت ها. مناسب سطح بالا نسبت به فرآیندها باشد 

.گردند یم

وظایف و مسئولیت هاوتعیینامنیت اطلاعاتيسیاست ها و رویه هايسازپیاده

یکارکنان به پاسخگوئی والزامکارکنان حیاتآموزش

یامنیت فیزیکيکنترل هاواستقرارصحیح منابعشناخت

غیرمجازيمجازات متناسب با رفتارهاوتعیینکنترل امنیت کارکناناستقرار

فناوري

يمناسب به منظور پیاده سازيهايبایست این اطمینان را داشته باشد که از فناوریسازمان میک
نیـل بـه اهـداف فـوق مسـتلزم      . نمایـد  یمورد نیاز جهت حفاظت اطلاعات استفاده ميسرویس ها

.است يبدست آوردن و استفاده صحیح از فناوريزیر برايفرآیندها و سیاست هايبکارگیر

تضمین  امنیت اطلاعات در سطح سیستمعماريی ومسیاست امنیتیک

تضمین امنیت اطلاعاتواصولتضمین امنیت اطلاعات در سطح سیستماستانداردهاي

آوردن وبدسـت تضـمین امنیـت اطلاعـات محصـولات مـورد نیـاز      يمشـخص بـرا  ضوابط
محصولات معتبر و قابل اطمینان

یکپارچهيسیستم هايدیدات براتشخیص تهي وفرآیندهايها و پیشنهادات پیکربندتوصیه
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عملیات

وضعیت امنیت یک سازمان تاکید و يمورد نیاز به منظور نگهداريبر فعالیت ها و آیتم هاعملیات
:شود یموارد زیر را شامل م

بر سیاست امنیت اطلاعاتوتاکیدملموس و به روزیسیاست امنیتیک

وضعیت امنیت اطلاعاتي ومدیریتو  اعتبار گذارتائید

یآمادگو تشخیصمدیریت کلیديهاسرویس

وضعیت امنیت سیستمو ارزیابیاز زیرساختحفاظت

حملات ، هشدار و پاسخو تشخیصو واکنش در مقابل تهدیداتمانیتورینگ

مجدديو بازسازبازیافت

یمحدوده حفاظت: دفاع در عمق  ياستراتژ:3- 8-1- 4
:نماید یدفاع در عمق  ، دفاع در مقابل حملات زیر را تضمین ماستراتژي

Passive : حملاتPassive    شامل تجزیه و تحلیل ترافیک ، مانیتورینـگ مبادلـه اطلاعـات
( ترافیک رمزشده ضعیف  ، بدسـت آوردن اطلاعـات تائیدیـه    یغیرحفاظت شده ، رمزگشائ

عملیات شبکه ، دانش لازم جهت تـدارك و  passiveرهگیري.باشدیم) عبور ينظیر رمزها
توانـد منـتج   یاین نوع حملات م. دهد یحملات را در اختیار مهاجمان قرار ميبرنامه ریز

. و رضایت کاربران گردد یمهاجمان بدون آگاهيداده برايبه افشاء اطلاعات و یا فایل ها

active : حملاتactiveـ     يتلاش برا  ، ینفـوذ در سیسـتم  و نادیـده گـرفتن اقـدامات امنیت
شعاع این نوع حملات . شود یمخرب ، سرقت و اصلاح اطلاعات را شامل ميکدهایمعرف

و یا سوء استفاده يهدف قرار دادن ستون فقرات شبکه ، بهره بردار. باشد یبسیار گسترده م
متـداول در  یناحیه خاص نمونـه هـائ  در یک یاز اطلاعات در حال عبور و  نفوذ الکترونیک
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و یـا  DoSداده ، حمـلات  يتواند افشاء فایـل هـا  یمactiveحملات .باشند یاین زمینه م
.تغییر داده را به دنبال داشته باشد 

Close-in :به شبکه و سیستم هـا بـه منظـور تغییـر ،     یفیزیکیحملات فوق با هدف دستیاب
. گردند یطلاعات انجام مو غیرقابل دسترس کردن ايجمع آور

Insider : ــ  ــلات م ــوع حم ــن ن ــند   یای ــرب باش ــا غیرمخ ــرب و ی ــد مخ ــلات . توان حم
بـا  مخرب  استراق سمع ، سـرقت و آسـیب رسـاندن بـه اطلاعـات، اسـتفاده از اطلاعـات       

ــا غیرفعــال کــردن ســرویس هــا و  ــه و ی ــرااهــداف فریبکاران ســایر کــاربران يخــدمات ب
ــ ــا. شــود یمجــاز را شــامل م ــه دل"حمــلات غیرمخــرب عموم ــلب ــت لازم و ی عــدم دق

گردند یضعف دانش کاربران محقق م

Distribution :سخت افزار و یا نرم افزار ياین نوع حملات با انجام تغییرات مخرب بر رو
در ایـن نـوع   .  پذیرنـد  یدر کارخانه و یا شرکت سازنده و یا در حـین توزیـع صـورت م ـ   

، امکـان  ) back doorنظیـر یـک   ( خـرب درون یـک محصـول    ميکدهایحملات با معرف
. گردد یسیستم در آینده فراهم ميغیرمجاز به اطلاعات و قابلیت هایدستیاب

ابزارها و مکانیزم ها : دفاع در عمق  استراتژي:4- 8-1- 4
زیـر را ارائـه کـرده    يدفاع در عمق  ، روش هايمقاومت در مقابل این نوع حملات ،  استراتژبراي

:است 

حفاظت اطلاعات در چندین مکان به منظور يمکانیزم هايبکارگیر: در چندین  مکان دفاع
یو یا خارجیحفاظت در مقابل تهدیدات داخل

تا یک مهاجم مجبور بـه عبـور   یچندین مکانیزم تشخیص و حفاظتيبکارگیر: يلایه ادفاع
. گردد یلاعات حیاتبه اطیاز موانع مختلف جهت دستیاب
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شده ، میزان یو تهدیدات پیش بینیبر اساس ارزش عناصر سیستم اطلاعات: یامنیتاستحکام
. گردد يتخمین و پیاده سازیبایست به درستیمیامنیتياستحکام لایه ها

بکارگیريKMI/PKI :زیرساخت مدیریت کلید ، يبکارگیرKMI )   برگرفتـه شـده ازkey

management infrastructure   (یو زیرســاخت کلیــد عمــوم ،PKI ) برگرفتــه شــده از
public key infrastructure (

تشخیص مزاحمین يبرایمکانیزم هائيبکارگیر: تشخیص مزاحمین يسیستم هابکارگیري
.لازم ينتایج و در صورت ضرورت انجام واکنش هایاطلاعات ، بررسی، ارزیاب

يپیاده ساز: دفاع در عمق  استراتژي:5- 8-1- 4

کمـک  يبرا. را مصرف نماید يمنابع زیاديتواند در مرحله پیاده سازیدفاع در عمق ماستراتژي
.زیر ارائه شده است يرویکرد فوق ، توصیه هايدر جهت تعدیل و یا کاهش هزینه پیاده ساز

يتصمیم در خصوص امنیت اطلاعـات بـر اسـاس آنـالیز تهدیـدات و اهـداف کلیـد       اتخاذ
سیستم یعملیات

انسـان ، عملیـات و فـن    : دفـاع در عمـق   يتوجه به سه موجودیت مهم موجود در استراتژ
ياسـتفاده مطلـوب از مزایـا   یعملیـات يبدون وجود افراد آموزش دیده و رویـه هـا  . يآور

.شد ها فراهم نخواهديفناور

دیگـران و اطـلاع   یجامع ، استفاده از تجارب عمل ـییک برنامه آموزشيو پیاده سازتدوین
به موقعیرسان

نظیـر پـویش   یفن ـيابزارهـا يبکـارگیر . به وضعیت زیرساخت اطلاعـات  يادواردستیابی
.تواند در تشخیص به موقع نقاط آسیب پذیر مفید واقع شوند یاتوماتیک شبکه م

یلازم در مقابل اهداف مخرب و برخورد مناسب و به موقع با فعالیت هائيواکنش هاانجام
.انجام شده باشد "که ممکن است سهوا
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یقابل پیش بینيمشترك و چندگانه جهت مقابله با رویدادهایحفاظتيرویکردهابکارگیري
یعث بروز مسائل امنیتبا) با فرض موفقیت آمیز بودن آن ( بدین ترتیب ،  نفوذ از یک لایه . 

.زیرساخت اطلاعات نخواهد شد یتماميبرا

بـه سیسـتم   یفیزیکیدستیابيکارکنان معتمد دارا"اطمینان از این موضوع که صرفاحصول
) .مختلف نظیر مجوزها و اعتبارنامه يروش هايبکارگیر( باشند یم

اکز پاسخگوبه مریگزارش حوادث امنیتيمدون براياز رویه هااستفاده

4 -8-2Honeypots

مقابله با هکرهـا و کشـف و   يبا اطلاعات کاذب است که برایاطلاعاتیستممنبع سیکپاتیهان
.گیردیشبکه قرار ميبر روايیانهرايهادر شبکهیرمجازغهايیتفعاليآورجمع

یواقع ـیاکه هایییوترمصالحه هستند، کامپيبرايابزاردارايهستند کههایییوترها کامپپاتهانی
دادن بـه  بـه مطالعـه و طعمـه   یشگـرا هاپاتیهانیه،اوليهادر نمونه. اندشدهسازيیهشبیاهستند و 

هـا  آناستفاده شوند نیزها کرمیريدستگيبراتوانندیاند، اما به همان اندازه مداشتهیانسانینمهاجم
توانـد ابزارهـا و   یم ـینشود ثبت کننـد بنـابرا  یمیکه به سمتشان منتهیزيشده اند تا هر چیطراح

هـانی پـات هـا    دکنند را ثبت کن ـیحمله میستمرا که هکرها به کمک آنها به سیدجدیک هاییتاکت
یـاز جداول حالت ندارند که نیابندندارند که بخواهند توسعه يایچیدهپیتمالگوریراساده اند زیاربس

اسـتفاده شـده توسـط    يها و روشهایکتواند با مشاهده تکنیمیستمسیرمدداشته باشندیبانیبه پشت
و نسبت بـه  ییرا شناسایستمسیرپذیبشود و نقاط آسیچگونه شکسته میستمنفوذگر بفهمد که س

:شوندیاستفاده میلها به دو دلپاتیهانبطور خلاصه می ترن گفت که آنها اقدام کندیمترم

یستمنقاط ضعف سختشنا

نفوذگرانیريو ردگیبتعقياطلاعات لازم براآوريجمع
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4 -8-3sandbox144

یـپ آن تاURLرا در یو آدرس ـیـد پردازیبه گشت و گذار میتوب سایککه شما در یهنگام
را يناخواسته ایداتتواند تهدیاما به طور بالقوه، م. رسدیبه نظر میتوب سایکظاهراً یدکنیم

یـه لایـک به یازنیت،وضعیندر ا. شده استیهآن تعبHTMLکه در کد یاوردشما به ارمغان بيبرا
تاس″سندباکس”همان ینو ایستما ضروريمحافظ برا

از یجـه دهـد و در نت یقرار م ـيمجازیطمحیکاست که مرورگر آن را در یشگیرانهابزار پیکاین
خـود  یرشـما را تحـت تـاث   یوترتواند کامپیمرورگر میقمخرب که از طريهر گونه دانلود برنامه ها

اجـرا شـوند،   یطـی محینکـه در چن ـ يکـاربرد يبرنامـه هـا  . آورد یبه عمل میريقرار دهد، جلوگ
یکرو در واقع سندباکس ینمختلف دارند، از ایستمیسيهایلو فایستمبه سیدسترسدیتمحدو

یـرمطمئن غيسندباکس کدها و برنامه هـا . کند یرا فراهم میتیامنيهااز پروتکل یمنسبتاً ضخیهلا
مسدودرا يکاربردياز برنامه هايبهره بردار/ کردهیتورسطح حمله را کاهش و مانی،را بدقت بررس

هـا و  یتکنندگان، وب ساینشخص ثالث، تاميهاکه منشاء آن گروهيبرنامه ایاهر کد . یدنمایم
.یرندگیقرار مییدنشده باشند قبل از اجرا توسط سندباکس مورد تاییدتایکاربرانیا

که قرار اسـت  یداتیکند و تهدیميمجازیطمحیکمرورگر وب شما را محدود به یژگی،وینا
در . سـازد یخود قرار دهند را متوقـف م ـ یرشما را تحت تاثیگرديکاربرديبرنامه هایایوترتا کامپ

مجـاز  یـر غیتسندباکس هر گونه فعال. شوندیعامل منع میستممخرب از ورود به سيکدهایجه،نت
برنامه در حال اجرا کـه بـر خـلاف    یکیاوجود داشته باشد، و یدبرنامه که نبایکانجام شده توسط 

.کندیآن است را مسدود میتماه

144 جعبه شنی
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145در امنیت پردازش ابريشبکهيالگوها8-4- 4

ینب ـیکـاف هـاي ایزولـه  از شبکهینانحصول اطمزمینهدريمتعدديبا چالش هایعموميابرها
مستاجران بهکهماشین هاي مجازيکه یهنگامیژهبه وو استفاده کنندگان خود  روبرواند ینمستاجر

گرفته باشندقرار یزیکیسرور فیکيمختلف اختصاص داده شده بر رو

146ماشین هاي مجازييجداساز1- 8-4- 4

پلـت  یـک يه بـر رو نمی تواند ترافیک بین ماشین هاي مجازي کها در ابریرساختزیضتعو
می باشند را جدا کند از این رو جداسازي ماشین هاي مجازي یکی از این راه حل ها فرم سخت افزار

می باشد

هستندیربه شرح زینجادر ايمعماريالگوهایتامن

هاي مجازي که شبکه ایزوله و امن را بین ماشین هـاي  انخاب یک تکنولوژي مناسب ماشین
مجازي به ارمغان آورد

بین ماشین هاي مجازيارتباطاتیکترافيرمزنگار

ماشین هاي مجازي در یتیامنيسخت و سخت تر کردن کنترل ها

استفاده از فیلتر ترافیک با کمک از نرم افزار هاي فایروال و یا مکانیزم هاي مشابه

CMDB147یتاهم2- 8-4- 4

CMDBیستمسیکياجزایریتمديمخزن اطلاعات براITیکربنـدي پیا بطور واضـح تـر  است
مجـاز  ياجزایکربندياشاره به پيبراکهیدآیمITILاصطلاح از ینامی باشد  دادهیگاهپایریتمد

١٤٥ cloud computer security techniques and tactics, Bill Meine, ٢٠١١
١٤٦ Isolation of VMs
١٤٧ A configuration management database
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سـوابق  کهاستی از منابع اضافییداده هاشاملCMDBيسازیادهپوشود یاستفاده مITیطاز مح
و یـق دقیشنمـا یریتو مـد یجادايتوان برایرا مCMDB.می باشدجملهاین ازییدارایریتمد

اسـتفاده کـرد همچنـین    ثبت و ضبط اطلاعات برايآنقرار گیرد و ازمورد استفادهITیطمحازکامل
CMDBدهدیابر ارائه میکاز يبهره برداريبرايفوق العاده ایايمزا

يابرپردازشداده ها در یتاز امنیکلينما9- 4
یـاز مورد نیديروش جدیچهمی شود،ابر يحفاظت از داده هايروش هاصحبت ازکه یهنگام
ي سـنتی  مرکـز داده هـا  به حفاظـت از داده هـا در  یهتوان شبیحفاظت از داده ها در ابر را منیست

و یکپـارچگی، امـن، چـک کـردن    ي، حذف کـردن ذاررمزگی،کنترل دسترسیت،اعتبار و هودانست
ي نیـز  محاسـبات ابـر  کاربرد دريداراکهاستاز داده هاحفاظتيتمام روش ها،پوشش داده

می باشد

در دسـترس بـودن بـالا و    جملـه  از امنیتـی یارهـاي از معیاريبس ـیـد متمرکـز با یتهویستمسیک
داشته باشندرا یکپارچگی

:یتهویریتمديبراياستفاده ضرورموارد 

Login:با استفاده از این کاربر وارد سیستم  می شود

Logout: کاربر از سیستم یا برنامه کاربردي خارج می شود

Password and Identity Information Synchronization)اطلاعات رمز يهمگام ساز
اگر کاربر  پسورد یا رمزش را تغییر این بخش مربوط به قسمتی می شود که ):یتعبور و هو

بدهد باید در سرتاسر سیستم اعمال شود

Add/Delete User)مربوط است به حذف یا اضافه کاربر ):اضافه یا حذف کاربر

Authentication)داردرا بر عهدهکاربریتهوییدتا،یتهویستمس):تصدیق
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Authorization)به یدسترسیاانجام عمل و يبراباید یتهوییدتایستمس):مجوزییدتأ
مجوز تایید صادر کندمنبع خاصیک

.Audit and Reporting)عمل مربوطه به هریتیامنیعثبت وقا):و گزارشیحسابرس
یتهو

در پردازش ابريیتو هوییدتا:9-1- 4
ــانگ  ــظ محرم ــارچگیی،حف ــرا یکپ ــودن ب ــترس ب ــتامنيو در دس ــابع ی ــا ت ــتفاده ازداده ه اس

ــه صــح ــديو پیحبرنام ــایکربن ــایزممکــانوآشــنا، يشــبکه ه ــیامنيه ــف-یت -در ســطوح مختل
یـاده پمولفـه هـاي  از يگسـترده ا یـف طیسـم مکانیـن از جملـه ا مـی باشـد  ابـر يهایرساختز

 ـاز کـاربران یـت هوییـد تأی مـی باشـد  کنتـرل دسترس ـ و یـت احراز هويساز يبرقـرار یو حت
یـن هـا   از ایـک امـا مبنـا قـرار دادن هـر     مـی شـود  مختلف انجامیلوسایقها از طرستمسیارتباط

، امـا همـه آنهـا    انجـام مـی شـود   اشـکال مختلـف   بـه  از کـاربران،  یتاحراز هواست148یسینورمز
ــر اســاس ــهمعمــولا در زمیــتهوییــدتأفاکتورهــاي رمزنگــاري مــی باشــدب يهــایرســاختزین

اسـت کـه در آن اطلاعـات    هـا ایـن  طـرح ینتـر یاز اساس ـیکـی .شـده اسـت  ینـی بیشپ ـیتهو
یـت هویمنظـور بررس ـ بـه  مسـطح يهـا یـل از کـاربران در فا یتعداد کم ـیایکمربوط به حساب 

شوندیميو رمز نگهدار

١٤٨ cryptography
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یکنترل دسترسيهایکتکنازترکیبی:9-2- 4
:داریم بهما به اشارهیم،کنیبحث میکه کنترل دسترسیهنگام

يمـدل هـا  ینتـر یـج از رایاري است،واختیرغیاو یاريبه صورت اختیبه طور کلیکنترل دسترس
:یکنترل دسترس

، کنتـرل  DACبـا  .اسـت صـاحب یـک يدارایهـر ش ـ یستم،سیکدر :149یارياختیکنترل دسترس
در این مـدل عامـل هـا و اشـیاء بـه ترتیـب  درخواسـت        .شود یمیینتعیتوسط مالک شیدسترس

کنندگان منابع و منابع را نشان می دهند و قواعد مجاز شناسی براي تعیین دسترسی هر عامل به اشیاء 
اگر یک عامل .عامل ها شامل کاربران ، گروه ها و یا پردازنده ها هستند.در سیستم مشخص شده است

حقوق دسترسی را روي شئ مورد نظر با توجه به خـط مشـی هـاي    صاحب  یک شئ باشد می توان 
مورد نظر خود به عامل هاي دیگر اعطا یا رد کند از این رو کنترل دسترسی اختیاري بسـیار انعطـاف   

پذیر بوده و بسیار کاربردي است 

وسـط اکثـر   تی شـود میینتعسیستمی توسطدسترسيهایاستس:150نقش بریمبتنیکنترل دسترس
مدل هاي کنترل دسترسی نقش مبنا به علت عمومی شود،یکارمند استفاده م500از یشبا بها شرکت 

از آنجایی که نقش ها مسـئولیت  .بودن توجه زیادي را به خود جلب کرده اند و مزایاي مختلفی دارند
ا در حوزه یـک  هاي سازمانی و وظایف را نشان می دهند یک مدل نقش مبنا خط مشی هاي امنیتی ر

سازمان به خوبی مشخص می کند 

کننـده  یانبه برچسبها، که نمایبستگیءشیکموضوع به یمجوز دسترس:151ياجباریکنترل دسترس
بـه  یشـده نظـام  يمثال مسـتندات طبقـه بنـد   يبرا. باشدیمیءت شیحساسیايو کلاسه بندیاراخت

١٤٩ Discretionary Access Control (DAC)
١٥٠ Role Based Access Control (RBAC)
١٥١ Mandatory Access Control (MAC)
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یکمیاراختیکتواندیشخص میکنحو، ینبه هم. يسریلیمحرمانه، محرمانه و خیکمیرسري،غ
یتهايشده مرتبط با محدوديداشته باشد تا به اطلاعات طبقه بندرمانهمحیلیخیامحرمانه، محرمانه 

یآگـاه يبـرا یـاز نیـک یداست که اشخاص باینایتمحدوداین.داشته باشدیشده، دسترسیینتع
اشـخاص بـه   يبـرا یدمستندات باین،بنابر ا.ه باشندرا داشتیرشده درگيمرتبط با مستندات طبقه بند

مشخص یازموردنيبنداشخاص مطابق با طبقهیکهزمانتا.باشنديمرتبط ضروریفوظایلجهت تکم
نـوع از کنتـرل   یـک قـانون  يبرمبنایدسترسکنترل.داشته باشندیبه اطلاعات دسترسیداند نبانشده

توسـط  ییو نه به تنهـا شودیداده میصتشخینساس قوانکنترل بر اینایرااست زياجباریدسترس
.ییبه تنهایأموضوعات و اشیتموجود

پردازش ابريیتامنمدیریتیيکنترل ها:9-3- 4
اما این مجموعـه قـوانین مـدون مـی توانـد      .استيابربراي پردازشیوهشینبهتریسنتیتهنوز امن

به چالش کشیده شودزمانی که ابر در دسترس همه یا کاملا عمومی شود 

کنترل هاي مدیریتی پردازش ابري شامل موارد زیر می باشد

است حوزه سیاست بر اسـاس  یتیامنيهایتهمه فعاليبرایواقعبنیادیاستس:یاستس
بـا هـم   iaasو paasو saasنوع ابر متفاوت می باشدالبته برخی از سیاست ها موجود در 

همپوشانی دارداما سیاست هاي شرکت و استفاده ابر عمومی و خصوصی متفاوت می باشد
مـرتبط بـا   دهد همه حـوزه هـاي   را تحت پوشش قراریتیامنيهاجنبههمه یدبایاستس
سخت افزار و نرم افـزار  یزات،و تجهامکاناتاطلاعات، از جمله پرسنل، اطلاعات،یتامن
.........و

کـاهش ویابیارزيها برایوهشینبهتریسک انتخاب ریریتاهداف مد:یسکریریتمد
یرا بخشگذاري آنبر اثرو نظارتیتیامنيانتخاب کنترل هاابر است در یتیامنخطرات

یسک می باشدریریتاز مد
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و کنترل یسازماندهیی،هنر شناسایکربندي،پیریتمد:ییرو کنترل تغیکربنديپیریتمد
شناسایی اقلام پیکربنـدي و  می تواند شامل فعالیت هاي مدیریت پیکربندياستییراتتغ

بررسـی ، کنتـرل همزمـانی  ،کنتـرل دسترسـی  ، کنترل تغییرکنترل نسخه، ایجاد خط مبنا
باشدگزارش وضعیت، پیکربندي

ارزیـابی وکنترل ها یاثربخشیانطباق، بررسیما به دنبال بررسیدر حسابرس:حسابرسی
هستیم و همچنین می توان دوره هاي بررسی کنترل هاي امنیتی موجـود  یتیامنیندهايفرآ

تطـابق بـا   یبـه منظـور بررس ـ  یدستياستفاده از ابزار خودکار و روش هارا ارزیابی کنیم
.ین بخش می باشدایاست نیز از وظایف س

یقـوي بـراي طراح ـ  یزممکـان یـک اي برخوردار بوده و یژهویتاز اهم:یفوظایکتفک
کاربران در جهت کاهش احتمال سـوء  ها بهدر حوزه انتساب نقشیهاي سازمانیاستس

از ینـان ابزاري است براي اطمیفوظایکتفکیف،باشد  طبق تعریمااستفاده از منسب ه
اشخاص قابـل حصـول بـوده و    یتنها با تبانیستمکه سوء استفاده و کلاه برداري در سینا

بـه صـورت   یسـتم کـلاه بـرداري در س  یچش ها به گونه اي است که امکـان ه ـ انتساب نق
وجود نداردیشخص
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در پردازش ابريیاتیعملیتیملاحظات امن9-4- 4

4 -9-4 -1::Antimalwar

malwareیخسـارت یـا دهنـد یهستند؛ به علت آنکه معمولاً کاربر را آزار م ـايیانهرايهابرنامهها
را مجبـور بـه   يمـثلاً و . آزارنـد یاز آنان فقط کاربر را میبرخ. نام مشهورندینبه اآورند،یبوجود م

کـه  دهندیآن را هدف قرار ميهاو دادهايیانهرایستمسیگردیاما برخ. کنندیميتکراريانجام کار
کـاربر  یسـتم افـزار س حال ممکن است هـدف آن سـخت  یندر ع. به بار آورندیممکن است خسارات

.باشد

و جاسوس افزارها بـه سـمت   هایروسها از محافظت در برابر وحملات بدافزارها توجهیشبا افزا
هـا توسـعه   مبـارزه بـا آن  يبرایمخصوصيهابرنامهیجهدر نت. استمحافظت از بدافزارها جلب شده

:کندیبا بدافزار نبرد میقضد بدافزار از دو طريهابرنامه. استیافته

ینکنند، در اینتامتوانندیمیانهرایکيدرنگ را در برابر نصب بدافزار رویها محافظت بآن-1
تـا ازورود  کنـد یاز شـبکه را اسـکن م ـ  ينوع از محافظت نرم افزار ضد بدافزارتمام اطلاعـات ورود 

 ـ . به عمل آوردیريجلوگآیند¬یکه با آنها میدهاییبدافزارها و تهد بـدافزار  زدرنـگ ا یمحافظـت ب
را در زمان دانلود آن اسـکن  هایلنرم افزار فایعنی. کندیعمل میروسدرنگ از ویمشابه محافظت ب

.آوردیکه بد افزار شناخته شود ممانعت به عمل میزيهر چیتنموده و از فعال

يکـه قـبلا رو  ییبـدافزارها يو پاکسازیصتنها به منظور تشختوانندیضد بدافزار ميهابرنامه-2
نوع از محافظت در برابر بدافزار عمـدتا سـاده   ینا. یرنداند، مورد استفاده قرار گنصب شدهیانهرایک

یسـتم سییاجراهايیلفایندوز،ویستريرجينوع از ضد بدافزارها محتواینا. تر و محبوب تر است
یـه شـده را ته یـدا پیـدهاي از تهدیستیو لکنندیرا اسکن میانهرایکينصب شده رويهاو برنامه

.نگاه داردیارا حذف هایییلکه چه فادهدیکه به کاربر اجازه مکنند،یم
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:يسازیرهاز داده ها و ذخیباننسخه پشتیهته:2- 9-4- 4
) شـبکه جداگانـه يسـاز یرهذخیاو (شبکه ینبه ايسازیر و ذخیبانپشتیهتهيتصال دستگاه هاا

يابـر هـا  يهـا یرساختزامنیت بیشتر کمک کندو ارائهیدر شبکه اصلیکتواند به کاهش ترافیم
کـه ممکـن   -یـاز مـورد ن يسازیرهو ذخیبانپشتیهتهيبراطوري طراحی شده باشند که یدبایداخل

يسازیرهذخیکه شما در حال طراحیهنگامکار کنندیبه خوب-باشدیاست بزرگتر از اندازه معمول
:ي هستید باید الگو هاي ذخیره سازي زیر را در نظر داشته باشیدابرپردازش

سـازي  شود که در آن وسیله ذخیـره سازي اطلاق میبه سیستم ذخیره:152یممتصل مستقيسازیرهذخ
,RAID Arrayاعم از( Tape backup نمونـه بسـیار   . به طور مستقیم به سرور متصل شده باشد...) و

ها هستند که بـا آنهـا آشـنایی    Tapeهاي داخلی و خارجی وها، انواع سخت دیسکسیستمشایع این 
هـاي متفـاوتی   در ساختار داخلـی خـود از تکنولـوژي   هاسیستماین اگر چه ممکن است. کامل داریم

واسـطه  هاي اتصـال بـی  بهره گیرند، اما همه آنها در داشتن ویژگی)RAIDهاي مختلفمانند کلاس(
.اندمشتركسرور 

متـداولترین  , به لطف قیمت به نسـبت پـایین و در دسـترس خـود    DASهاي در حال حاضر، سیستم
شوندشبکه کوچک و متوسط محسوب میسازي در روش ذخیره

هایی هستند که درسـت ماننـد یکـی از اجـزاي     در واقع سخت دیسک:153يسازیرهشبکه متصل ذخ
هاي شـبکه فعالیـت   گیرند و بر مبناي پروتکلر شبکه قرار میدر ساختا) مثلاً یک پرینتر شبکه(شبکه 

تواننـد بـه طـور    هایی که نیاز به مراجعه به اطلاعات دارند بسته به طراحی شبکه مـی Client. کنندمی
.ها متصل شوندمستقیم و یا واسطه سرور به این سخت دیسک

اصی است که در قالب یک ماشین این دستگاه یک وسیله پر سرعت، کارآمد، تک منظوره و اختص
این دستگاه طوري طراحی شده که به تنهایی کار کند و نیازهاي خاص ذخیره سازي . عرضه می شود

١٥٢ Direct Attached Storage (DAS)
١٥٣ Network Attached Storage (NAS)
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. سازمان را با استفاده از سیستم عامل و سخت افزار و نرم افزار خود در بهترین حالت برآورده سـازد 
NAS را می توان مثل یک دستگاهPlug-and-play گرفت که وظیفه آن تامین نیازمندي هاي در نظر

این سیستم ها با هدف پاسخگویی به نیازهاي خاص در کوتاه ترین زمان ممکـن  . ذخیره سازي است
تمام تـوان پردازشـی خـود را صـرفا     NASدستگاه هاي .طراحی شده است) Real Timeبه صورت (

به عنوان یک وسیله ذخیره NASدر واقع. روي خدمات فایلی و ذخیره سازي فایل متمرکز می کنند
متصل LANمستقیما به شبکه معمولا NAS. می کندیک فایل سرور اختصاصی را ایفاسازي، نقش 

نصب، راه اندازي و مـدیریت آسـان ، و   . می شود تا دسترسی به داده هارا در سطح فایل فراهم سازد
NAS. ی کاهش چشـمگیري پیـدا کننـد   تا هزینه هاي مدیریت، باعث شدهآنمستقل بودن همچنین 

می توانند در هر جایی از شبکه مستقر شوند، بنابراین مـدیر شـبکه آزادي کامـل دارد کـه آنهـا را در      
NASیکـی از فوایداصـلی اسـتفاده از    . نزدیکی محلی قرار دهد که نیاز به خدمات ذخیره سازي دارد

. ز انجـام عملیـات مـدیریت فایـل اسـت     آزاد شدن سرورهاي همه منظوره و گران قیمـت سـازمان ا  
را زیاد به کـار مـی کشـند و بنـابراین     CPUسرورهاي همه منظوره غالبا درگیر عملیاتی می شوند که 

. نمی توانند به خوبی از عهده عملیات مدیریت فایل بر آیند

هاي آینده ده برابر نسبت به همچنین  پیش بینی می شود نیاز به ظرفیت ذخیره سازي طی سال
.  توصیه می شودNASاستفاده از ITگذشته افزایش پیدا کند و به همین دلیل به مدیران 

سـازي از بطـن   ، ادوات ذخیـره NASهـاي همان طـور کـه ، در سیسـتم   :154شبکهيسازیرهذخ
، پا SANدر سیستم. نددر ساختار شبکه اصلی قرار گرفتNodeسرورها بیرون کشیده شده و به عنوان

سـازي از سـاختار شـبکه اصـلی بیـرون کشـیده       هاي ذخیرهاز این نیز فراتر نهاده شده و کلیه سیستم
انـد کـه از طرفـی بـه شـبکه      سازي مستقل را تشکیل دادهاند و خود یک شبکه به اصطلاح ذخیرهشده

.اصلی نیز متصل است

١٥٤ Storage Area Network (SAN)
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SANي علاوه بر مزایاNAS سـاز  نقل و انتقال اطلاعات بین اجـزاي ذخیـره  :دارد، این مزیت را
ایـن  . گـردد ، باعث تحمیل هیچ باري بر روي شـبکه اصـلی نمـی   )اندکه در شبکه مستقلی واقع شده(

از . کندگیري به لحاظ بالا رفتن ترافیک بین اجزا بیشتر خودنمایی میBackupمزیت در مواقعی مانند 
کـه بـه   Fiber Channelساز ارتباطاتی مانند استاندارد بکه ذخیرهتوان در بین اجزاي شسوي دیگر می

دستیابی تبه وسیله نسل جدید اتصالا. ه کرداست استفادLANتر از ارتباطات متداول مراتب پرسرعت
ممکن است، ضمن آن که چنانچه از فیبـر نـوري بـه عنـوان     یک گیگا بایت بر ثانیهبه سرعت معادل 

هم اکنون بـیش  . کیلومتر از یکدیگر فاصله داشته باشند10توانند تا اجزا میبستر شبکه استفاده شود،
کنند که جهت ذخیره اطلاعات خود استفاده میSANهاي بزرگ در جهان از سیستم از نیمی از شبکه

.ها بیش از این گسترش یابدSANهاي آتی میزان استفاده از شود در سالبینی میپیش

اگرچـه  ی مـی باشـد  داخلیسکسرور به طور معمول شامل دیکربندي یک پ:یسخت داخلیسکد
يابرپردازش در اشکالات براي استفاده آنینچندخوب است یستم  عملکرد سيبرایداخلیسکد

در یسـک ددسترسی بهیرهايمسیقممکن است از طرماشین هاي مجازيینبيجداسازوجود دارد
ممکـن اسـت   ماشـین هـاي مجـازي   از یکـی است کـه  یناینجاخطر بزرگ در اباشدمعرض خطر

از یگـر دیکـی متعلـق بـه   يهـا یلفایدنقادر به دیجهنتدرو را پیدا کندسختیسکبه دیدسترس
ماشین هاي مجازي شود
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فصل پنجم
نتیجه گیري
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يو بـرا ی دهـد را کـاهش م ـ يموانع ورود به تجـارت نـرم افـزار   یريبطور چشمگيابریانشرا
یم،تسـه یـق ارائه دهنـدگان خـدمات ابـر از طر   . ی نمایاندکسب سود را میدجديهاها روششرکت

نصـب  یکبـار -یابندیدر نرم افزار و سخت افزار به سود دست میشتربيگذاریهبهبود دادن و سرما
.را پوشش دهديکاربران متعددیازهايتواند نینرم افزار م

و بیسـیم ٔشـبکه یـري ابر قرار دارند عبارتند از فراگیانشکه پشت سر رايایاصليهامحرکهنیرو
. ینترنتـی پردازشـگر ا يدر نـرم افزارهـا  يو بهبود تصـاعد ي،سازیرهذخهايینهپهن باند، کاهش هز

خـود تمیس ـرا در هنگـام اوج تقاضـا بـه س   یشـتري بیتخدمات ابر قادر خواهند بود تا ظرفیانمشتر
بلا استفاده را حذف هايیترا تجربه کنند، و ظرفینیرا کاهش داده، خدمات نوهاینهکنند، هزیقتزر

و کنـد یم ـیزبـانی قابل پرداخـت، م ییهایمتقدرتمند با قیوب از منابع محاسباتیب،ترتینکنندبد
هـا یرساختو ززارنرم افیدخرینکهایعنی-موجود خودیتوضعياقتصادیطها بسته به شراسازمان

خـدمات ابـر   یـا یدرون سـازمان یانشیاز امکانات را-یازبر حسب نیسسرویدخریاارزان تر است 
يقابـل حمـل سـبک بـرا    یلاستفاده از وسـا یلتمایششاهد افزا21در قرن . یکننداستفاده میخارج

امکانـات  یلی،وساینچنکهییاز آنجا. یمهستیشخصیوترهايکامپيبجاینترنتبه خدمات ایدسترس
قـدرت  ی، پـس چـه کس ـ  )ندارنـد یامکانـات ینبه داشتنِ چنيعلاقه ایبعبارت(ندارند يقویپردازش
ابر نهفته استیانشسوال در راینخواهد کرد؟ پاسخ به اینرا تامیپردازش

100کمتـر از  ياینـه ها بـا هز لپ تاپیقخود را از طرهايپردازشٔ، همه2019تصور که در این
داشـت،  یمنخـواه یتـی خدمات و سطوح امنٔینهدر زمیمشکلیچهیکهداد، در حالیمدلار انجام خواه

. کردخواهیماستفاده يگسترده ایارازابرها بشکل بسیندهاست اما مطمئنا در آیتمسلما فراتر از واقع
.بالا برآورد شده استیاربسيتکنولوژینرشد ایلپتانس
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باشند تا در دسکتاپ ، Cloudغالب کاربران در 2020انتظار دارد که تا سال يشناسان تکنولوژکار
یـه توجینهـا مهـم تـر   ینـه کـم کـردن هز  .دهستند کار کننcyberspaceیهکه برپاییو با نرم افزارها

cloudکـه از  ییطبق آمار شرکت ها.و شرکت ها است یتيآیرانمديبراياستفاده از پردازش ابر

قابل توجـه  یاربزرگ بسيشرکت هايرقم براینداشتنه اند و اینهکاهش هز%18کنند تا یاستفاده م
يابریانشاجرا خواهد شد و رایعموميابرهايشرکت ها برويبار کار%20، 2013سال تا.است 

شودیخواهد میلتبديبه کسب و کار ابر

:گفته که cloud computingنرم افزار آزاد در مورد یادگذار بنیهاستالمن پایچاردر

يداده هـا یدشما ناچاریراز.یستنيتجاریغاتجز تبلیزيحماقت است و چینبدتريابررایانش”
“.یدبگذاریگريدیارخود و کنترل آنها را در اخت

یـد امـا از آن نبا یستنيبدیزلزوما چيابریانشاعتقادن که راینآزاد بر اينرم افزارهاطرفداران
.بودیماستفاده کرد و با گذشت زمان شاهد نزول توجه به آن خواهیو شرکتيتجاريکاربردهايبرا

یاخواهد شد يگذاریهحوزه سرمایندر ایاآیددیدو بایستمشخص نیراندر ايابریانشراآینده
تقابل و تعامل بـا غـرب را هـم در    يرو برایشپيهایسکو ریممشکلات تحریدباینهمچن. یرخ

.نظر داشت 
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يبرندگان انقلاب ابر:1- 5
همـواره بازنـده   یگـر دیها سود آور خواهد بود اما برخ ـیکمپانیبرخيو گسترش ابرها برارشد
سـوال  ینبه ایدمازون باآگوگل و یکروسافت،مثل مايابريهایسجدا از ارائه دهندگان سرو. هستند

بهـره منـد   اسـت رخ داده ITیستماکوسدر کهیانقلابیناها ازیکدام کمپانیقاپاسخ داد که دق
شوند؟یم

یـب و غریبعجیازهايخواهند بود که بتوانند به نییهایبه طور حتم کمپانیانمیندر ابرندگان
يهاتجارتکه بتوانند به ییآنهایاو بزرگ مثل آمازون و گوگل پاسخ دهند یساختیرزياپراتور ها

بـر  ینههزيهارخرج سخت افزايارائه کنند تا آنها پول کمتریشرفتهپينرم افزاريمختلف ،ابزار ها
.یندنما

نـرم  يهـا یکمپـان يکسب سود را بـرا يو فرصت لازم براینهمتحول شده زميفضاینابنابراین
کـه مثـل   یاییآس ـینـه کارخانه ها کم هزياست برایمناسبیتکند ، به علاوه موقعیفراهم ميافزار

Quanta ،Wistron وFoxconnکمک کنندیزاتشانساختن تجهيکه به سازمان ها برا.

، Equinixوب ماننـد  یزبـانی مرکز داده و ارائـه دهنـدگان بـزرگ خـدمات م    ياپراتور هایطرفاز
Telstra وTeleCityداشته باشند ، احتمالا جزو برنـدگان  یدياگر مراکز داده بزرگ در مناطق کلیزن

.خواهند بود

در ITبزرگ در صنعتییرتغیککه یمشویمتوجه میممفروضات را کنار هم بگذارینهمه ااگر
يهـا یسـازند و کمپـان  یمخصـوص خودشـان را م ـ  یسفارش ـيابرها سخت افزارهـا : استیانجر

یکمپانینبنابرا. کنندییصرفه جویتدر کينرم افزاريهایتکوچکتر در تلاشند با اضافه کردن قابل
يخدمت بـه اپراتورهـا  يهستند که براییهابرنده شدن دارند همانيشانس را برایشترینبهکيها
ند  به کاهش توانیکه مينرم افزاريهایکمپانیاو Asian ODMsشده اند مثل  یطراحیرساختیز

.کمک کنندITیدارانخريسخت افزاريبودجه ها
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يانقلاب ابربازندگان:2- 5
یگـر دیبرند برخ ـیسود ميابريها به صورت مداوم از رشد و توسعه فضایاز کمپانیبرخاگر

شده که در گذشـته  یلتحمیموروثيهاتجارتبه عنوان مثال. شوند یهم هستند که مدام متضرر م
.بازندگان خواهند بودینمناسب بودند ، بزرگتریزمان خاص و بازار خاصيبرا

که بـه  IBMو Dell ،HP ،EMCها مثل –OEM–یاصلیزاتبزرگ سخت افزار و تجهسازندگان
روبـرو  یفروشند با دو مشـکل اساس ـ یسنتر ها میتامربوط به دیهاولیزاتبزرگ ، تجهيشرکت ها

يهایرساختو اختلال در بازار زيکوچک به استفاده از خدمات ابرياشرکت هیلتما: خواهند شد
بـوك و گوگـل و   یسبزرگ مثل ف ـيهایبه علاوه کمپان. یزاتشدن تجهییبه علت کالاسنتريیتاد

.خودشان افتاده انديسنتر برایتادیآمازون به فکر ساخت و طراح

نباشـند  یـرات تغیـن کـه متوجـه ا  یسـتند انقدر ها هم کـور ن IBMو Dell ،HPمثل ییهایکمپاناما
يبرایزاتتجهید، با تولITرخ داده در عرصه صنعت يدر تلاشند تا در پاسخ به انقلاب ابرینبنابرا
کـه  Datacentre Solutions Unitمثـل   یتخصص ـيبخـش هـا  یقخود از طريبزرگ ابریانمشتر
.دمات ارائه کننداست به آنها خDELLیبه کمپانمتعلق

شرکت ها یعنیابر . هستنديابريو بازندگان در فضاینمتضرریگرسازنده تراشه ، از ديهاشرکت
یـدران رونـد، خر یـن رکود حاصـل از ا یجهکنند و در نتیمیداريتراشه خریادزیرکمتر از قبل مقاد

.کنندیمطالبه میزرا نیشتريبيهایفتخف
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ياطلاعات در عصر انقلاب ابريفن آوريرقابت هایدعرصه جد:3- 5
بزرگ وابسته خواهـد  یبه چند کمپانيایندهبه شکل فزاITي،صنعتگسترش و رشد بازار ابربا
سبب بـه  یراتتغینا. مواجه خواهند شد يدشواريانقلاب ، تازه واردان با چالش هاینو در ا. شد

یشده است که اقتصـاد دانـان از آن تحـت عنـوان صـنعت     يتجاریدچشم انداز جدیکوجود آمدن 
خـود  يهـا یتاسـنتر ديهایرساختزییرتغيرویدابزرگ شديهایکمپان. کنندیمیاديابريساز

شـود،  یم ـيهـا یتاسنترکه صرف ساخت دینیسنگيهاینهو علاوه بر هز. کرده اند يگذاریهسرما
رشد مصرف برق به همراه برنامـه  ینا. شده اند یلتبدیزبه مصرف کنندگان بزرگ برق نیکمپانینا
در صـنعت  يهـا یشدن است که کمپانیصنعتیمتوسعه نشان دهنده تلاش عظیتهاجمیندهفزاايه

ITيشدن حرکت کرده اند چراکه اپراتورهایبه سمت صنعتیکمپانینایاز طرف. به دنبال آن هستند
يهـا يگـذار یهو بـا وجـود سـرما   . مواجه هستنديگذاریهماسريبرايایندهفزايبا تقاضاهايابر

روبـرو  یـادي عرصـه بـا موانـع ز   یـن ورود به ايکوچک برايبزرگ ، شرکت هايهایکمپانعظیم
يهایهکوچک عرصه رقابت را ترك خواهند کرد و پايهایموانع ، کمپانینایشبا افزا. خواهند شد

خواهد شدیمتحکیشاز پیشبزرگ بيهایکمپانیزو نيارائه دهندگان خدمات ابر
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ي پیش روي پردازش ابريها چالش:4- 5

يدر برابر رکود اقتصادیريپذآسیب:4-1- 5
هـا  گونه که شـرکت همان. استیرپذیبآسیاربسيدر مقابل رکود اقتصاداي،یانهخدمات رامدل

کـاهش  یزرا نايیانهخدمات رايصرف شده براهايینههزکنند،یرکود محتاطانه عمل میکیدر ط
.دهندیم

افزارها نرمیدجدشکل:4-2- 5
یوترکامپيآن بر روياجرايکاربر به جاهایلیونکه مينرم افزاریجادنرم افزار در راه امتخصصین

مواجه یديمتعدد جديهااستفاده کنند، با چالشیسسرویکخود، بتوانند از آن مانند یشخصهاي
.اندشده

پذیرش:4-3- 5
هنـوز  ITيهـا دپارتمـان . استنشدهیرفتهموارد هنوز پذیاريدر بساست ونسبتا تازهیکردرواین

. هـا کنتـرل نخواهـد شـد    ابر توسـط آن یانشرايسکویرازکنندیمحتاط عمل میارنسبت به آن بس
در یـادي را دارند، پول زیزمخاطره آميهادر پروژهيگذاریهکه جرأت سرمایگذارانیهتاکنون سرما

یـاز، بهنگام نهایرساختو تدارك زیهو تههاینهکنترل هزییتوانا. اندنکردهيگذاریهابر سرمایانشرا
 ـ. داشـتند، شـد  یـار در اختيکه منـابع کمتـر  یديجديباعث جذب کسب و کارهایژهبه و ینهمچن

کاهشِ یافزایشاییِدارند و بدنبال کسب توانايمنابع کمتريدکه در حالت عاWeb2.0يهاشرکت
یـد جدهـاي يتا تکنولوژکنندیبزرگتر، که عموما صبر ميهاشرکت. هستندیازآسان تقاضا، بهنگام ن

را یـادي زیکه منـابع اضـاف  کنندیاستفاده میگاهیموقت و گاه و بيهاپروژهيشوند، از برایرفتهپذ
هایییو نگرانیت،و قطعینانعدم اطمیم،از بیزانیشده، میدارتازه پدرویکردهائمهمثل ه. طلبندیم

.وجود دارديتکنولوژینابالندگیٔدرباره

www.Prozhe.com



144

کنترل:4-4- 5
شـرکت  یـک يITو يتجـار هايیوهاز شیبانیپشتيدهندگان خدمات، معمولاً سکوها را براارائه

. نخواهند بودیازسکوها به هنگام نيِتکنولوژییرکاربران قادر به تغین،همچن. کنندینمیخاص طراح
هـا را پاسـخ   یازنحـو ن ینبـه بهتـر  يايچه تکنولـوژ ینکهبا توجه به اتوانندیگرچه ارائه دهندگان م

گیردیانجام میانمشتریترضایاکار بدون موافقت یندهند که ایییرآن را تغیازو بهنگام ندهدیم

باند يپهناهايهزینه:4-5- 5
یـک کـه در حـال اسـتفاده از وب بـه عنـوان      یهنگامیشبکه، کاربر حتيباند بالايلطف پهنابه
:آیدیمیشپیرمشکل زینحالبا ا. را داردیمحلیستمسياست، احساسِ کار بر رویرفراگیوترکامپ

ییو نـرم افزارهـا صـرفه جـو    یزاتتجهٔینهدر هزتوانندیابر، میانشها به کمک راشرکتیکهحالدر
يبـرا یدباند بايپهنأینهاحتمالا هز. باند بشونديپهنايبرايشارژ بالاترٔینهمتحمل هزیدکنند، اما با
کـه  یبود، اما هنگاماهدکمتر خویستندمتمرکز ن-بر وب کوچک که دادهیمبتنيکاربردينرم افزارها

توانـد یم ـینههزیناکند،یابر اجرا میانشرایقرا از طریتیتراباچند يادادهیگاهشرکت، پایکمثلا 
.بالا باشدیاربس

شدن توسط ارائه دهندگان و استانداردها محبوس:4-6- 5
وجـود  یـر فراگیوترکـامپ یکاستفاده از وب به عنوان هايیوهتمام شيباز برايبه استانداردهانیاز

اگـر  . خواهـد شـد  یشتربییجابجایتقابلیتاهمي،تعداد ارائه دهندگان خدمات ابریشبا افزا. دارد
کسـب و کـار کنـار    یناگر فروشنده از ایا—باشد یاز ارائه کنندگان ناراضیکیاز خدمات یشرکت

خـدمات  ینکهایامنتقل شود و دیگرٔکم، به ارائه دهندهايینهلزوما آسان و با هزتواندنمی—بکشد 
اشيکاربرديها و نرم افزارهادادهیددر عوض، شرکت با. مذکور را دوباره به درون شرکت برگرداند

بـالقوه  ینـدي منتقـل کنـد، کـه فرا   جدیـد ٔارائـه دهنـده  یـک مجدد نموده و آنها را بـه  يرا قالب بند
يهـا مهارترا که واجدیکارمندانیدبایاورد،و اگر بخواهد خدمات را بدرون شرکت ب. استیچیدهپ

کـاربران بـه طـور روزافـزون بـه وب و ارائـه       . هستند، استخدام کنـد يتکنولوژینکار با ايلازم برا
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اسـتفاده از  یطارائه دهندگان خـدمات شـرا  هنگامیکهیب،ترتینبه ا. دهندگان آن وابسته خواهند شد
بدهند، کاربران آنها احساس به دام افتـادن  ییرتغیخود را بعد از مدتیاتیعمليهاروشیاخدمات و 
از کـار  یـا و یـت قابلیکبر استفاده از یدجدهايیتمحدودیلمثال، تحميبرا. کنندیمیو درماندگ

 ـ. بـه آن یدنبهبود بخشنظورانداختن آن به مدت چند ماه بم ممکـن اسـت ارائـه دهنـدگان     ینهمچن
اما در مقابل بخش بهادار خـود  شد،یارائه میگاناریتها در ساکه سالیتقابلیکبه حذف یمتصم

.بدهدیمتقیشافزایرا حفظ کند و حت

یدسترسشفافیت:6-7- 5
دارد و چگونـه مـانع   یدسترس ـیانمشـتر يهابه دادهیها نتوانند نشان دهند که چه کسشرکتاگر

خـود،  هـاي یتظرفیِنخواهند توانست از حسابرسشوند،یمجاز به اطلاعات میرکارمندان غیابیدست
 ـیـن ابر ایانشارائه دهندگان را. یایندبیرونبیتبا موفقیندهآیانِمشترٔیلهبه وس را بـه کمـک   ینگران

يشـده بـرا  یطراح ـهـاي یـه رويمسـتند سـاز  ٔیلهو به وس ـهایستمها بر سthird partyینظارت قبل
.کنندیرفع میانمشترياداده بریتامنیازهايبه نییپاسخگو

یناناطمقابلیت:6-8- 5
در Salesforce.comیانمـثلا، مشـتر  . استرا ارائه نکردهياعتماد مستمریتقابلیشهابر همرایانش

و سـه روز بعـد خـدمات    . خدمات نبودنـد یافتساعت قادر به در6، به مدت 2008یهفور12یختار
Amazon’s S3 وEC2 دچار وقفه شدندساعت 3به مدت.

یخصوصیمحرحفظ:6-9- 5
یسارائه دهندگان سرویرازدهند،یمدل ابر را مورد انتقاد قرار مهایخصوصیمحفظ حرطرفداران

کاربران ینها و ارتباطات بدادهيبر رویقانونیرغیاویکنترل و نظارت کامل قانونتوانندیابر مهاي
متحده یالاتایت ملیآژانس امنیهمچون برنامه مخفیدادهاییرو. ابر داشته باشندیزبانو میسسرو
 ـ Verizonو AT&Tيبه همـراه شـرکتها  یکاآمر  ـ یلیـون از ده میشکـه ب شـهروندان  یمکالمـه تلفن
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یخصوص ـیمطرفـداران حفـظ حـر   یـان مياعتمادیرا ضبط نمودند، باعث بوجود آمدن بیکاییامر
.استشده

یتامن:6-10- 5
را بـه  يابـر یـانش رایرشاست که ممکن است پذیزبحث انگیموضوعيابریانشراینسبامنیت

کـه در داخـل سـازمان اداره شـوند بـالاتر      یها وقتدادهیتباورند که امنینبر ایگروهیندازدبیرتأخ
حفـظ  يبـرا يقـو ايیزهانگیسدارند که ارائه دهندگان سرویدهعقیگردیکه گروهیاست، در حال

.گیرندیرا بکار ميبالاتریترو سطح امنیناعتماد دارند و از ا

ییدر دسترس بودن و کارامیزان:6-11- 5
یزبانیابر ميکه رويکاربرديهابرنامهییدر دسترس بودن و کارایزانها، مدادهیتبر امنعلاوه

برخوردار استییبالایتکاربران از اهميبراشوندیم
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پردازش ابري دوستار محیط زیست:7- 5

مطالعات نشان می دهد تغییر ساختار شبکه ها به پردازش ابري میزان مصرف انرژي را •
. کاهش می دهد

در این مطالعه میزان گسیل گازهاي حاصل از فعالیت سرورها، شبکه و همچنین ابزار ذخیره •
نتیجه ها . هزار کاربر محاسبه شدند1000،10، 100سازي اطلاعات در شبکه هایی با ابعاد 

نشان داد هر قدر که ابعاد شبکه کاربران کوچکتر باشد، فواید محیط زیستی تغییر شبکه، به 
کاربر به شبکه 100این نتایج نشان می دهد وقتی شبکه اي با . شبکه ابري بیش تر است

درصد کاهش خواهد 90پردازش ابري تبدیل می شود، کاهش گسیل گازهاي گلخانه اي تا 
.درصد است30در صورتی که این میزان کاهش براي شبکه هاي بزرگ تر نزدیک به . داشت

. درصد ظرفیت خود کار می کنند10از طرفی سرور ها در شبکه هاي عادي معمولا با تنها •
درصد 10درصد انرژي دریافت می کنند ولی تنها 100این یعنی، سرورها براي کارکرد 

.دارندکارایی 

.این شبکه ها مانند ماشین هاي تک سرنشین یا اتوبوس هاي خالی در سطح شهر هستند•
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:خواهد گذاشتیرما تاثیبر زندگیربه اشکال زیده سال آتیدر طيابریانشرا

در دستگاه یخواهند شد که هم اکنون به صورت محلییبرنامه هایگزیندرون ابر جايبرنامه ها
.یسآفيمانند برنامه . نصب شده اندیتانها

برنامه و اتصال به يابر توسعه یراگردد، زیآسان تر میافتنشو یاطلاعات ارزان تر و دسترس
يسازیرهذخيهایسو سروینآنلايالمعارف هایرهمانند دا. کندیرا ارزان مینآنلايشبکه ها

.یناطلاعات آنلا

یبیکه خود ترکیاجتماعيشبکه هایقرا با اتصال کاربران از طرنینویاجتماعيهایسابر سرو
گوگل پلاس ییتر،تویسبوك،فیاجتماعيمانند شبکه . سازدیمیسرمختلف ابرند، میساز چند سرو

...و

.ماژولار استاندارد خواهد بوديبر بخش هایآسان تر خواهد شد و مبتنیدجديساخت برنامه ها

خواهد بودزیررابطه يابریانشخلاصه حاصل رابه طور . 

رشد چشمگیر در همه زمینه ها=افزایش سرعت + کاهش هزینه 
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Abstract:

One of the funniest points in IT is that however the power of the computer is increase
but It sounds computers have got slower, and they have not before speed

The reason is that each day operation systems and software packs get more complicated
and their facilities get very higher than average needs ,and the more important point is
that they have sources more than an usual source computer.

You will not be limited to a special hardware:

If you have left your lap top or your tablet at home and you have an educational report
in that time ….do not worry. You can use your friend’s lap top and sign in your account.
And you will got everything you left.

Everything you want is here: do not worry about your information separation. If your
information is on three different systems today and managing them is hard to you
tomorrow everything you want is in front of you. Every where of the world that you are.

Cloud computing is a completely meaning word that it’s idea is very simple. Instead of
saving your information on your pc computer you’ll save it on a server in internet.

You will never care about that where is your computer, it is possible that your
information save and keep on very computers  not only one computer. information is
somewhere in air…on clouds. Until you connect to internet and have enough band
width. You can transfer your information and your data to your favorite server.
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